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1. DO OBJETO

1.1. Este Termo de Referéncia tem por objetivo estabelecer as especificacdes técnicas, os critérios de
aceitabilidade, os prazos, as condi¢des de fornecimento e demais detalhes necessarios para a
contratacdo de empresa especializada para fornecimento de solugdo tecnoldgica integrada,
composta por software web, aplicativo movel, atendimento telefénico 0800 e demais canais
digitais, para gestdo da Ouvidoria e Canal de Denuncias do Sesc/AR-ES, incluindo implantagao,
treinamento, suporte técnico, hospedagem segura em nuvem e manutengdo evolutiva e
corretiva.

1.2. O sistema devera atender as melhores praticas de mercado, normas técnicas aplicaveis, bem
como as exigéncias da Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°® 13.709/2018.

2. DA JUSTIFICATIVA E FUNDAMENTACAO

2.1. O Servigo Social do Comércio (Sesc) do Estado do Espirito Santo tem empreendido esforcos
significativos para modernizar seus sistemas de Ouvidoria e estabelecer um canal de denuncia
eficiente. Essa modernizacdo é um componente essencial do processo de transformacao digital,
exigindo a adaptacdo da cultura institucional, a alocacdo estratégica de recursos e o uso de
tecnologias avancadas.

2.2. O objetivo é aprimorar desempenho das atividades, aumentar o alcance da instituicdo e otimizar
os resultados.

2.3. O atual sistema de Ouvidoria e canal de denlncia do Sesc/ES ndo atende plenamente as
necessidades operacionais e de conformidade da entidade. A auséncia de funcionalidades
essenciais para acompanhamento das denuncias, bem como um mecanismo seguro para
interacdo com os denunciantes, compromete a eficiéncia do programa de compliance, gestao
de riscos corporativos e integridade.

2.4. Nesse contexto, o Sesc/ES necessita contratar empresa especializada que forneca software
especializado e com os recursos necessarios para receber e registrar de forma apropriada os
relatos de funcionérios, clientes, parceiros, fornecedores e do publico em geral. E importante
destacar que o Sesc possui unidades hoteleiras que funcionam em regime de 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana. Em razdo desta operacado ininterrupta e do alto fluxo de
publico externo (clientes, turistas) e interno (colaboradores em turnos), a necessidade de um
sistema de Ouvidoria e Canal de Denuncias que opere e esteja acessivel todos os dias do ano é
fundamental.

2.5. A modernizagdo do sistema de Ouvidoria e um canal de denuncia eficiente sdo essenciais para
adaptar as instituicdes as novas demandas da sociedade e a melhores praticas de governanca.
Isso requer o uso de tecnologia para alinhar a cultura organizacional as exigéncias de
transparéncia e eficiéncia, consolidando confianca dos diversos publicos atendidos.

2.6. O aprimoramento do canal é um elemento estratégico para o fortalecimento do Programa de
Compliance, gestdo de riscos e integridade, conforme diretrizes de normas internacionais como
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as ISOs 31000 (Gestdo de Riscos), 37002 (Gestdo de Denuncia), 37001 (Antissuborno), 37008
(Investigagdes Internas), 37.301 (Gesto de Compliance), Lei n® 12.846/2013 (Lei Anticorrupcao)
e Decreto n° 11.129/22 (Regulamento da Lei Anticorrupcao) e Lei 14.457/2022 (Programa
emprega + mulheres). Nesse contexto, trata-se de ferramenta indispensavel para a deteccao e
prevencdo de atos ilicitos e lesivos as instituicdes. Além disso, fortalece a governanca
corporativa, mitigando riscos e promovendo a integridade institucional.

2.7. Os objetivos estratégicos definidos para essa modernizagdo fornecem um direcionamento claro
para as mudancgas necessarias. A estratégia busca aproveitar oportunidades de melhoria,
gerenciar riscos institucionais e promover um ambiente mais seguro e transparente.

2.8. As decisdes sobre a modernizacdo da Ouvidoria e do canal de denlncia sdo embasadas nas
melhores praticas técnicas, assegurando que as tecnologias adotadas sejam eficientes, seguras
e alinhadas aos objetivos institucionais. Essas escolhas visam orientar os investimentos e garantir
0 maximo retorno para a instituicdo.

2.9. Diante dessa necessidade, a contratacdo de uma solucdo tecnolégica moderna e eficiente é
fundamental. Essa medida garantird infraestrutura adequada para atender as demandas
institucionais e possibilitara a realizacdo das atividades com exceléncia.

2.10.A realizacdo do presente processo de contratagdo sera regida pela Resolugao Sesc n® 1.593/24
de 02 de maio de 2024 e Resolucao Senac n°® 1.270/24 de 02 de maio de 2024.

3. DAS ESPECIFICACOES TECNICAS DOS SERVICOS

3.1. Os servicos objeto desta contratagdo serdo executados de acordo com as especificacdes técnicas
previamente acordadas entre as partes, conforme descritas no Subanexo A, que integra este
instrumento para todos os fins.

3.2. A CONTRATADA compromete-se a seguir rigorosamente os padrdes técnicos, normas
regulamentadoras vigentes e demais orientacdes fornecidas pela CONTRATANTE, assegurando
a qualidade, funcionalidade e seguranca dos servicos prestados.

3.3. Quaisquer alteracdes nas especificacdes técnicas deverdo ser previamente aprovadas por escrito
pela CONTRATANTE, mediante aditivo contratual ou outro meio formal de comunicacéo.

34. A CONTRATADA serd responsavel por providenciar todos os materiais, ferramentas,
equipamentos e mao de obra necessarios para a execucdo dos servicos, salvo disposicdo em
contrério neste contrato.

3.5. Osfornecedores interessados deverao apresentar, juntamente com sua proposta, documentagéo
comprobatdria de sua qualificacdo técnica.

3.6. Para ser considerado habilitado quanto a qualificagdo técnica, o fornecedor devera atender aos
requisitos minimos estabelecidos neste Termo de Referéncia e no edital de licitagdo, os quais
poderdo incluir, mas nao se limitarao a:

3.7. Comprovacgdo de experiéncia na implantacdo e fornecimento de licenca de uso (SaaS) de
plataforma de Ouvidoria e Canal de Denlncias, por um periodo minimo de 12 (doze) meses,
mediante apresentacdo de, no minimo, 02 (dois) atestados técnicos ou declaracdes de
capacidade técnica, emitidos por pessoas juridicas de direito publico ou privado.

3.8. Demonstracdo de capacidade técnica operacional, por meio de apresentacdo de curriculos
profissionais, portfélio contendo apresentacdo de servicos ja prestados e que guardem
similaridade ao objeto do presente termo e outros documentos que evidenciem a capacidade
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técnica da empresa para a execucao dos servicos.

3.9. A avaliagdo da qualificacdo técnica dos fornecedores sera realizada pela comissédo de licitagdo
e/ou area técnica, que podera solicitar esclarecimentos ou complementa¢des a documentagao
apresentada, quando necessario.

3.10.As exigéncias de qualificagdo técnica estabelecidas neste Termo de Referéncia e no edital de
licitacdo tém por objetivo garantir a contratacdo de fornecedores qualificados e aptos a executar
os servicos de acordo com as necessidades da CONTRATANTE.

3.11.A CONTRATANTE reserva-se o direito de solicitar informacdes adicionais ou realizar diligéncias
para verificar a veracidade e adequacdo das informacdes apresentadas pelos fornecedores,
visando assegurar a lisura e transparéncia do processo licitatorio.

4. DO PRAZO DE VIGENCIA

4.1. O prazo de vigéncia do contrato serd de 12 (doze) meses, a contar da data de sua assinatura,
podendo ser prorrogado mediante acordo entre as partes, de acordo com as condigdes
estabelecidas neste instrumento.

4.2. A prorrogacao da vigéncia deste contrato podera ocorrer por iguais e sucessivos periodos, desde
que observados o interesse do Sesc, a justificativa adequada e a formalizacdo prévia entre as
partes.

4.3. A vigéncia do contrato estara condicionada a entrega pontual e integral dos servicos conforme
estipulado no termo de referéncia, ndo sendo prorrogada além do necessario para o
cumprimento efetivo da demanda.

5. DA ENTREGA DO OBJETO E EXECUCAO

5.1. Os servicos referentes ao certame deverdo ser entregues e faturados de acordo com os dados e
as especificacdes contidas no Subanexo B deste documento, de forma individual entre Sesc/AR-
ES, que integra este Termo de Referéncia para todos os fins de direito.

5.2. A responsabilidade pela execucdo dos servicos sera integralmente atribuida ao fornecedor
contratado. O fornecedor seré responsavel por assegurar que os servi¢os sejam de acordo com
as especificagdes técnicas estabelecidas neste Termo de Referéncia e nos contratos firmados.

5.3. O fornecedor devera adotar todas as medidas necessdrias para garantir que a entrega ocorra
dentro dos prazos estipulados, em conformidade com as condi¢des de qualidade e segurancga
exigidas.

54. Em caso de atraso na entrega ou de ndo conformidade com as especificagdes técnicas, o
fornecedor sera passivel de san¢des conforme previsto no contrato, incluindo a aplicacdo de
multas ou outras medidas cabiveis.

5.5. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacbes constantes neste Termo de Referéncia e na proposta, devendo ser substituidos
no prazo de 5 (cinco) dias Uteis, a contar da notificacdo da CONTRATADA, as suas custas, sem
prejuizo da aplicagdo das penalidades.

5.6. Os servicos deverao ser faturados mensalmente, mediante apresentacao da medicdo das etapas
efetivamente entregues no periodo, cuja aprovacdo depende de andlise da area técnica
requisitante.

5.7. O sistema devera ser implantado e disponibilizado ao Sesc/AR-ES no prazo maximo de 60
(sessenta) dias corridos, contados da assinatura do contrato, observado o prazo total de
vigéncia contratual de 12 (doze) meses.
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5.8. Todas as personalizacdes, parametriza¢des, integragdes e treinamentos devem ser concluidos
dentro do prazo de implantagao.

5.9. O sistema deverad ser entregue com todos os acessos, documentacdes técnicas, manuais e
materiais de treinamento necessarios.

5.10.0s servicos referentes ao certame deverdo ser executados/prestados e faturados de acordo
com os dados a seguir:

SESC SEDE Razao Social: Servico Social do Comércio Sesc AR ES
Endereco: Praca Misael Pena, n° 54, Parque Moscoso — Vitoria-ES.
CEP - 29.018.300.

Tel. (27) 3232-3100

CNPJ: 05.305.785/0001-24

5.11.0s servicos referentes ao certame deverdo ser executados/prestados e faturados de acordo com
os dados Subanexo B.

5.12.0s servicos prestados serdo recebidos provisoriamente pelo (a) responsavel pelo
acompanhamento e fiscalizacdo do contrato, mediante termo (s) detalhado (s), quando
verificado o cumprimento das exigéncias de carater técnico e administrativo.

5.13.Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o responsavel
pelo acompanhamento e fiscalizagdo do contrato ird apurar o resultado das avaliagbes da
execucdo do objeto e, se for o caso, a andlise do desempenho e qualidade da prestacdo dos
Servicos.

5.14.0 Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o0 objeto em que se verificarem vicios, defeitos ou incorre¢des
resultantes da execu¢do ou materiais empregados, cabendo a fiscalizacdo ndo atestar a Ultima
e/ou Unica medicdo de servicos até que sejam sanadas todas as eventuais pendéncias que
possam vir a ser apontadas no Recebimento Provisorio.

5.15.A fiscalizacdo ndo efetuarad o ateste da Ultima e/ou Unica medicdo de servicos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisério.

5.16.0s servicos prestados serao recebidos definitivamente, por servidor ou comissao designada pela
autoridade competente, mediante termo (s) detalhado (s) que comprove (m) o atendimento das
exigéncias contratuais, no prazo de até 10 (dez) dias corridos, contados a partir do recebimento
provisério.

5.17.0 prazo para recebimento definitivo poderd ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericdo do
atendimento das exigéncias contratuais.

5.18. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacbes constantes no Termo de Referéncia e na proposta, sem prejuizo da aplicagdo das
penalidades.

5.19.No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e
quantidade, deverd ser comunicado ao fornecedor para emissdao de Nota Fiscal no que diz
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respeito a parcela incontroversa da execu¢ao do objeto, para efeito de liquidagdo e pagamento.

5.20.0 prazo para a solucdo, pelo Contratado, de inconsisténcias na execucdo do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela
Administracdo durante a analise prévia a liquidagdo de despesa, ndo sera computado para os
fins do recebimento definitivo.

5.21. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucdo do
contrato.

6. DA GARANTIA DOS SERVICOS

6.1. A empresa CONTRATADA devera assegurar a garantia integral do funcionamento da
solucdo, incluindo a correcdo de falhas e o suporte técnico, durante todo o prazo de vigéncia do
contrato.

6.2. Os servicos, deverdo estar comprovadamente dentro das especificacbes das normas
técnicas vigentes pertinentes, naquilo em for cabivel.

7. PROPOSTA COMERCIAL

7.1. O valor da Proposta devera ser apresentado em moeda corrente nacional, expresso com duas
(02) casas decimais, desprezando-se as demais. No valor total deverdo estar incluidos todos os
custos inerentes a contratacdo, compreendendo despesas diretas e indiretas, bem como
quaisquer encargos decorrentes do fornecimento, tais como tributos, transporte, locomocao,
hospedagem, passagens, didrias, materiais necessarios a execucdo dos servicos e demais
condigdes previstas neste Termo de Referéncia. A Proposta devera indicar, ainda, o prazo de
validade ofertado.

7.2. A Proposta deverd ser apresentada sem quaisquer acréscimos em virtude de expectativa

inflacionaria ou de custo financeiro.
7.3. Ainda que o critério de julgamento seja o de menor preco global ou por lote, serdo analisados
0s pregos unitarios, os quais deverdo estar compativeis com os valores praticados no mercado.
7.4. A CONTRATADA se obriga a executar os servigos conforme as condi¢des, prazos, especificacdes
e valores constantes em sua Proposta Comercial, datada, a qual, apds analise e aprovagao da
CONTRATANTE, passa a integrar este instrumento, independentemente de transcricdo, para
todos os fins de direito.

8. DO PAGAMENTO

8.1. O pagamento a CONTRATADA sera efetuado de acordo com as etapas previstas para a
execucao do objeto, sendo realizado somente apds a entrega do servico correspondente.

8.2. A CONTRATADA devera apresentar a respectiva nota fiscal e o aceite definitivo emitido pela
Unidade requisitante. O prazo maximo para pagamento serd de até 10 (dez) dias uteis,
contados a partir da data do aceite, e ndo da data de emissdo da nota fiscal.

8.3. O pagamento serd efetuado, preferencialmente, por meio de boleto bancario emitido pela
CONTRATADA, com os valores devidos e data de vencimento previamente ajustada entre as
partes.
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8.4. Os dados constantes do boleto bancario — tais como CNPJ, razdo social, banco, agéncia e conta
corrente — deverdo coincidir integralmente com aqueles informados na proposta comercial e
nos documentos de habilitacdo apresentados na fase classificatéria.

8.5. Na impossibilidade de emissdo de boleto bancario, a nota fiscal deverd conter os dados
bancarios completos para deposito em conta de titularidade da CONTRATADA, sendo de sua
exclusiva responsabilidade a exatiddo dessas informacdes.

8.6. O Sesc/ES nao se responsabilizara por eventuais pagamentos realizados com base em dados
bancarios incorretos fornecidos pela CONTRATADA.

8.7. Recomendados que a CONTRATADA que programe o vencimento de seus boletos
considerando que o Sesc/ES prioriza os pagamentos as segundas e quartas-feiras.

8.8. E vedada a realizacdo de qualquer pagamento sem a efetiva entrega do objeto, conforme as
etapas de execucdo previstas, e o correspondente aceite formal pela Unidade requisitante.

8.9. Caso sejam constatadas incorre¢des, omissdes ou inconsisténcias na nota fiscal, boleto bancario
ou documentos de suporte, estes serdo devolvidos a CONTRATADA para regularizacdo, sendo
o prazo de pagamento recontado a partir da data da reapresentacdo devidamente corrigida.

8.10.E vedado 3 CONTRATADA ceder, transferir, dar em garantia ou negociar com terceiros, total ou
parcialmente, quaisquer direitos decorrentes deste fornecimento, inclusive sua posi¢do
contratual, sem a prévia e expressa autorizacdo do Sesc/ES.

9. DO REAJUSTE

9.1. Os precos contratados poderdo sofrer reajuste apos o interregno de 12 (doze) meses a contar
da data de apresentacdo da formalizacdo do contrato, mediante a aplicacdo do indice IPCA,
exclusivamente para as obrigacdes iniciadas e concluidas ap6ds a ocorréncia da anualidade.

9.2. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma néo
possa mais ser utilizado, serd adotado, em substituicdo, o que viver a ser determinado pela
legislacdo entdo em vigor.

9.3. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao novo indice oficial,
para reajustamento do preco do valor remanescente, por meio de termo aditivo.

10.DAS OBRIGAGCOES DA CONTRATADA

10.1.A CONTRATADA obriga-se a executar o objeto deste contrato com zelo, diligéncia, eficiéncia e
em estrita observancia as normas técnicas, legais e regulamentares aplicaveis, bem como as
especificacbes constantes do Termo de Referéncia e demais documentos que integram o
processo contratual.

10.2.A CONTRATADA devera disponibilizar, por sua conta e risco, todos os recursos materiais,
humanos, tecnoldgicos e operacionais necessarios a perfeita e tempestiva execugdo dos servigos,
arcando integralmente com os encargos decorrentes da contratacdo, inclusive trabalhistas,
previdenciarios, fiscais e securitarios.

10.3.A CONTRATADA compromete-se a manter, durante toda a vigéncia contratual, as condi¢des de
habilitacdo juridica, regularidade fiscal, qualificacdo técnica e econdmico-financeira exigidas no
processo de contratacdo, devendo comunicar formalmente a CONTRATANTE qualquer
alteracéo que possa comprometer sua capacidade de execuc¢do contratual.
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10.4.A CONTRATADA devera cumprir rigorosamente os prazos estabelecidos para a prestagdo dos
servicos, salvo nos casos de forca maior ou caso fortuito, devidamente comprovados e aceitos
pela CONTRATANTE, nos termos da legislacdo aplicavel.

10.5.A CONTRATADA serd integralmente responsavel pela qualidade dos servicos prestados,
comprometendo-se a realizar, sem 6nus adicional para a CONTRATANTE, todas as correcdes,
reparos, substituicdes ou complementagdes que se fizerem necessarias em razao de vicios, falhas
ou desconformidades, durante a vigéncia contratual ou no prazo de garantia pactuado.

10.6.A CONTRATADA devera resguardar o carater confidencial de todas as informagdes a que tiver
acesso em razao da execuc¢do contratual, comprometendo-se a ndo divulga-las, repassa-las ou
utiliza-las para fins alheios ao objeto do contrato, sem prévia e expressa autorizacdo da
CONTRATANTE, mesmo ap0s o término da vigéncia contratual.

10.7.Cabera exclusivamente a CONTRATADA obter, as suas expensas, todas as licencas, alvaras,
autorizagoes, certiddes, registros e demais documentos legais, regulamentares ou técnicos
exigidos pelos érgdaos competentes para o pleno, regular e seguro cumprimento do objeto
contratado, responsabilizando-se integralmente por sua validade, atualizacdo e adequacado as
normas vigentes durante toda a execugdo do contrato.

10.8.A CONTRATADA respondera por eventuais prejuizos decorrentes da inexisténcia, insuficiéncia
ou irregularidade desses documentos, inclusive por atrasos, paralisagdes, sancdes
administrativas ou judiciais que possam comprometer a execu¢ao do contrato.

11.DAS OBRIGAGCOES DA CONTRATANTE

11.1.A CONTRATANTE devera fornecer a CONTRATADA todas as informacdes, documentos e
condi¢des de acesso necessarias para a correta execugdo dos servi¢os, dentro dos prazos
estabelecidos no contrato.

11.2.A CONTRATANTE devera efetuar os pagamentos a CONTRATADA nos prazos e condi¢des
definidos no contrato, mediante apresentacdo de nota fiscal ou documento equivalente,
observadas as normas do edital e da legislacdo pertinente.

11.3.A CONTRATANTE devera designar formalmente representante(s) para acompanhar e fiscalizar
a execucado dos servicos, fornecendo a CONTRATADA as informacées e orientagdes necessarias
ao fiel cumprimento do contrato.

11.4.A CONTRATANTE deverd comunicar, formalmente e com antecedéncia razoavel, quaisquer
alteracbes que possam impactar a execucdo dos servigos, incluindo ajustes de prazos,
cronogramas, locais ou especificacdes técnicas.

11.5.A CONTRATANTE compromete-se a analisar e responder tempestivamente as solicitacdes e
comunicacdes da CONTRATADA, de modo a ndo prejudicar a execucdo contratual.

12.DAS PENALIDADES

12.1.E vedado 3 CONTRATADA qualquer ato, omissdo ou conduta que contrarie a legislacdo vigente,
o Regulamento de Licitacoes e Contratos do Sesc/ES (Resolucdo Sesc n° 1.593/2024), a
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boa-fé objetiva ou os deveres anexos ao contrato, tais como informacao, fidelidade, respeito,
probidade, cooperacao e confianca.
12.2.Pelo inadimplemento total ou parcial das obrigacdes assumidas, a CONTRATANTE podera

aplicar a CONTRATADA, isolada ou cumulativamente, as seguintes penalidades, observados o

contraditério, a ampla defesa e os prazos estabelecidos no Regulamento Sesc n® 1.593/2024:

12.2.1. multa moratéria, calculada no percentual de 0,33% (zero virgula trinta e trés por cento)
ao dia de atraso, limitada a 10% (dez por cento) sobre o valor do bem, servico, etapa,
parcela ou marco contratual entregue ou executado fora do prazo estabelecido neste
instrumento ou em seus anexos.

12.2.2. A multa moratéria apurada podera ser descontada diretamente dos pagamentos
devidos a CONTRATADA, sem necessidade de notificacdo prévia, e sem prejuizo da
aplicagdo de outras penalidades previstas neste instrumento.

12.2.3. Para fins de calculo, quando houver previsdo de etapas, parcelas ou marcos contratuais,
sera considerado o valor proporcional de cada um.

12.2.4. A multa moratéria poders, a critério da CONTRATANTE, ser restituida, sem correcdo,
ao término da execugdo contratual, caso a CONTRATADA comprove o cumprimento
integral e satisfatorio do objeto.

12.2.5. Multa por inadimplemento, de até 10% (dez por cento) no caso de descumprimento
parcial, e de até 25% (vinte e cinco por cento) no caso de inadimplemento total do contrato
ou do lote, quando este for objeto autbnomo da contratacao.

12.3.Rescisdo unilateral do contrato por inadimplemento da CONTRATADA, conforme condigdes
previstas neste instrumento e no Regulamento Sesc n°® 1.593/2024.

12.4.Suspensdo temporaria do direito de licitar e contratar com o SESC/ES, por prazo nao superior a
3 (trés) anos, sem prejuizo da aplicagdo das demais san¢des cabiveis.

13.FISCALIZAGAO DO CONTRATO

13.1.Para fins de acompanhamento, controle e fiscalizagdo da execugdo do presente contrato, o
Sesc/ES designa os seguintes colaboradores:

Fiscal do Contrato: Analista de Governanca Riscos e Compliance Jr. - 12124

Fiscal Substituto: Analista de Governanca Riscos e Compliance Jr. - 12470

13.1.1. Compete ao Sesc/ES, por meio do fiscal titular e do fiscal substituto designados, exercer
a supervisao, fiscalizacdo e acompanhamento da execuc¢do contratual, em todas as suas
fases, conforme as cladusulas e condigdes estabelecidas neste instrumento e em seus anexos,
sem prejuizo da obrigacdo da CONTRATADA de acompanhar, controlar e fiscalizar seus
proprios empregados, prepostos e eventuais subcontratados.

13.2.A fiscalizagdo contratual terd como principais atribui¢cdes, sem prejuizo de outras previstas em

lei ou regulamento interno, as seguintes:

13.2.1. Atuar como interlocutor entre o Sesc/ES e a CONTRATADA, promovendo os registros
administrativos necessarios e controlando o fluxo documental;

13.2.2. Notificar formalmente a CONTRATADA acerca de qualquer inadimplemento ou
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irreqularidade no cumprimento das obrigacdes contratuais, fixando prazo para
regularizacdo e, se for o caso, encaminhar a ocorréncia a autoridade competente para
instauracdo de processo administrativo visando a aplicacdo de sangoes;

13.2.3. Recusar os servicos executados em desacordo com os termos contratuais,
fundamentando tecnicamente a decisdo e registrando em relatério proprio;

13.2.4. Monitorar o fiel cumprimento dos prazos, padrdes de qualidade, especifica¢cdes técnicas,
condicdes de seguranca, custos, volumes e demais obrigagdes assumidas pela
CONTRATADA;

13.2.5. Validar tecnicamente os documentos para fins de pagamento.

13.3.Solicitar a CONTRATADA, sempre que necessario, esclarecimentos, informagdes, documentos
ou justificativas relativas a execugdo contratual.

13.4.0 fiscal substituto exercera as atribuigdes previstas nesta clausula exclusivamente nos casos de
auséncia, impedimento ou necessidade de apoio ao fiscal titular, com a mesma autoridade e
responsabilidade.

13.5.A acao fiscalizadora sera exercida de forma sistematica, continua e documentada, ndo eximindo,
atenuando ou restringindo, em nenhuma hipétese, as obrigacdes contratuais da CONTRATADA,
a quem cabera total responsabilidade pelo perfeito cumprimento do objeto contratado.

13.6.A CONTRATADA, desde j3, aceita e se submete a todos os procedimentos de inspecéo, controle,
verificagdo e fiscalizagdo adotados pela CONTRATANTE, obrigando-se a fornecer prontamente
todos os documentos, informacdes, relatérios, explicagbes e providéncias que lhe forem
solicitados.

14.DA SUBCONTRATACAO

14.1.E admitida a subcontratacdo de partes acessorias e ndo essenciais do objeto, a exemplo dos
servicos de hospedagem em nuvem, desde que tal medida seja previamente analisada quanto a
sua viabilidade e expressamente autorizada pela CONTRATANTE. A CONTRATADA
permanecerd integralmente responsavel pela perfeita execucdo de todas as obrigaces
contratuais, devendo a subcontratacdo observar os limites e as condicOes estabelecidas no
Regulamento de Licita¢cdes e Contratos do Senac (Resolucao Senac n® 1.270/2024).

15. DA PROTECAO DE DADOS

15.1.As Partes comprometem-se a tratar os dados pessoais necessarios a execucdo do presente
Instrumento exclusivamente para as finalidades nele previstas, em estrita conformidade com as
condi¢des pactuadas, respeitando integralmente a legislagdo vigente aplicavel a seguranca da
informacao, privacidade e protecdo de dados, incluindo, mas nao se limitando, a Lei n°® 13.709/2018
— Lei Geral de Protecdo de Dados Pessoais (LGPD).

15.2.As Partes obrigam-se a se adequar a quaisquer alteracdes legislativas que impactem a estrutura do
contrato ou a execugdo de suas atividades, garantindo a continuidade do cumprimento das normas
aplicaveis a protecdo de dados pessoais.

15.3.A CONTRATADA autoriza a CONTRATANTE a realizar o tratamento de seus dados pessoais
fornecidos em decorréncia deste Instrumento, permitindo sua coleta, conservagdo, utilizacdo e,
quando necessario, transferéncia ao Sesc/ES, exclusivamente para o cumprimento das atividades
contratuais, obrigagdes legais e regulatorias.
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15.4.A CONTRATADA assegurara que os dados pessoais necessarios a execucao do presente Instrumento
e seus aditivos ndo sejam acessados, compartilhados ou transferidos para terceiros (incluindo
subcontratados, agentes autorizados e afiliados) sem o consentimento prévio por escrito da
CONTRATANTE.

15.5.Caso a CONTRATANTE autorize o compartilhamento de dados pela CONTRATADA, a
CONTRATADA devera garantir que tais terceiros se obriguem, por escrito, garantir a mesma
protecdo aos Dados Pessoais estabelecida neste Instrumento. Ndo obstante, a CONTRATADA serd
responsavel por todas as agdes e omissdes realizadas por tais terceiros, relativas ao Tratamento dos
Dados Pessoais, como se as tivesse realizado.

15.6.Durante a vigéncia do contrato e apds seu término, pelo prazo legal necessario ao exercicio regular
de direitos, a CONTRATADA compromete-se a assegurar, no tratamento de dados pessoais, 0s
seguintes principios:

a) Boa-fé na coleta e utilizacdo dos dados;

b) Finalidade legitima, especifica e informada, com tratamento compativel com o propdsito
estabelecido;

¢) Minimizacao, limitando a coleta ao estritamente necessario;

d) Livre acesso aos titulares, com consulta facilitada e gratuita sobre os dados tratados;
e) Garantia da qualidade, com dados atualizados e exatos;

f) Transparéncia, com informacdes claras e acessiveis aos titulares;

g) Seguranca, mediante a ado¢do de medidas técnicas e administrativas adequadas;

h) Prevencéo de danos aos titulares;

i)Nao discriminacdo em decorréncia de tratamento indevido;

j) Accountability (prestacdo de contas) sobre as praticas de protecdo de dados.

15.7. A CONTRATADA deve, mediante solicitagdo da CONTRATANTE, realizar a correcdo, eliminacao,
anonimizacdo ou bloqueio de dados tratados, conforme disposto na LGPD.

15.8. A CONTRATADA notificard& a CONTRATANTE imediatamente por meio do Encarregado de
Protecdo de Dados sobre qualquer solicitagdo, reclamacdo ou notificagdo administrativa, judicial ou do
préprio titular relacionada ao tratamento de dados pessoais decorrente do contrato.

15.10. A CONTRATADA devera:
a) Manter registros atualizados das opera¢des de tratamento de dados realizadas;

b) Adotar medidas técnicas e administrativas eficazes para evitar destruicdo, perda, alteragao,
acesso nao autorizado ou tratamento inadequado de dados pessoais;

¢) Assegurar a seguranca das informagdes tratadas.

15.11. Em caso de incidentes de seguranca (perda, alteracdo, delecdo ou divulgacdo indesejada ou ndo
autorizada) ou descumprimento das obrigagdes contratuais ou legais, a CONTRATADA devera:

a) Notificar a CONTRATANTE em até 24 (vinte e quatro) horas por meio do Encarregado de
Protecao de Dados;

b) Fornecendo informagdes detalhadas sobre o ocorrido, se possivel, contendo no minimo:
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(i) data e hora do incidente; (ii) data e hora da ciéncia pela CONTRATADA,; (iii) relacdo dos
tipos de dados afetados pelo incidente; (iv) nUmero de usuarios afetados (volumetria do
incidente); (v) identidade especifica de cada um dos titulares afetados; (vi) dados de contato
do Encarregado pelo Tratamento de Dados da CONTRATADA, ou outra pessoa junto a qual
seja possivel obter maiores informacdes sobre o ocorrido; e (vii) descricdo das possiveis
consequéncias do evento; e (viii) as medidas adotadas para mitigagcdo dos danos.

¢) Auxiliar a CONTRATANTE no cumprimento de obrigacdes judiciais ou administrativas
relacionadas a protecdo de dados, implementando agbes necessarias para resolver
incidentes e minimizar riscos;

d) Manter sigilo e ndo divulgar qualquer informacado sobre eventual incidente de seguranca;

e) A CONTRATANTE avaliara o incidente e notificard a Autoridade Nacional de Protecéo de
Dados e os titulares, quando entender necessario;

f) A CONTRATADA se responsabilizara por quaisquer sancoes e indenizacbes decorrentes
de incidentes causados em razdo de sua Unica e exclusiva conduta, restando este
instrumento contratual constituido como titulo executivo extrajudicial, caso a
CONTRATANTE venha a arcar com quaisquer danos.

15.12. A CONTRATANTE tem o direito de acompanhar, monitorar e auditar as atividades da
CONTRATADA relacionadas a protecdo de dados pessoais, sem prejuizo da responsabilidade da
CONTRATADA.

15.13. Na hipétese de identificacdo de inconsisténcias ou irregularidades quando da conducdo das
auditorias, devera a CONTRATADA providenciar a imediata remediacdo, comprovando a
CONTRATANTE, em prazo ndo superior a 48 (quarenta e oito) horas, as medidas mitigadoras adotadas.

15.14. A propriedade dos dados pessoais tratados no ambito do contrato permanecera exclusivamente
da CONTRATANTE, seus empregados, clientes, fornecedores parceiros, ndo transferindo qualquer
titularidade a CONTRATADA.

15.16. O descumprimento de obrigacdes legais ou contratuais pela CONTRATADA ou por terceiros por
ela contratados, gerara sua responsabilidade exclusiva, ficando isenta a outra parte de quaisquer
consequéncias legais decorrentes.

15.17. ACONTRATANTE reserva-se o direito de regresso contra a CONTRATADA para ressarcimento de
prejuizos decorrentes de violagdes as obrigacdes assumidas nesta clausula.

16. DAS DISPOSICOES ANTICORRUPCAO

16.1. A CONTRATADA reconhece e declara estar plenamente ciente das normas legais relativas a
prevencdo e combate a corrupcdo e a lavagem de dinheiro, em conformidade com a legislacao brasileira
aplicavel, especialmente o Cédigo Penal, a Lei n.° 12.846/2013 (Lei Anticorrupcado) e a Lei n.° 12.683/2012
(Lei de Prevencao a Lavagem de Dinheiro). Compromete-se a cumpri-las rigorosamente, abrangendo seus
socios, administradores, colaboradores e terceiros que atuem em seu nome, de forma direta ou indireta.

16.2. No cumprimento das obrigagdes previstas neste Termo de Referéncia, a CONTRATADA se
compromete a: (i) Conduzir suas atividades e praticas comerciais com ética, integridade e total
observancia a legislagdo vigente; (i) Adotar as melhores praticas de monitoramento e controle com o
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intuito de prevenir atos de corrupcgao, fraudes, ilicitos ou lavagem de dinheiro praticados por seus
representantes ou terceiros contratados.

16.3. A CONTRATADA compromete-se a adotar, na medida de sua estrutura e capacidades, praticas e
medidas adequadas para a prevencao de atos ilicitos e para o cumprimento da legislacao aplicavel.

16.4. A CONTRATANTE reserva-se o direito de, periodicamente, realizar auditorias nos processos e
registros da CONTRATADA relacionados a este Termo de Referéncia, a fim de verificar o cumprimento
das disposicOes éticas e anticorrupcao.

16.5. A CONTRATADA devera garantir a CONTRATANTE amplo e irrestrito acesso as informagdes e
documentos necessarios para tais verificagdes.

16.6. A CONTRATADA compromete-se a informar de imediato a CONTRATANTE qualquer situacdo que
caracterize, ou possa caracterizar, conflito de interesses, pratica de corrupgdo, fraude ou outra
irregularidade relacionada ao Termo de Referéncia.

16.7. No caso de vir a ser denunciada ou investigada por condutas contrarias a ética ou integridade
empresarial, a CONTRATADA devera comunicar a ocorréncia prontamente a CONTRATANTE e
colaborar integralmente com as investigacdes cabiveis.

16.8. A CONTRATANTE coloca a disposicdo canais de denuncia seguros e confidenciais, que deverdo ser
utilizados pela CONTRATADA sempre que houver necessidade.

16.9. O descumprimento de qualquer disposicdo desta cldusula podera ensejar a rescisdo imediata do
Termo de Referéncia, a exclusivo critério da CONTRATANTE, sem necessidade de aviso prévio ou outra
formalidade

17. INFORMAGOES COMPLEMENTARES

17.1.Independentemente de declaragdo expressa, a apresentacdo dos documentos ou da proposta
comercial implica em aceitagdo plena e total das condigdes e exigéncias deste instrumento e seus
anexos, a veracidade, autenticidade das informagdes constantes na proposta e nos documentos
apresentados.

17.2.0 presente Termo de Referéncia é complementado pelos documentos abaixo relacionados, que
contém informacdes detalhadas e complementares sobre o processo e que também sdo
considerados parte integrante deste Termo de Referéncia:

Subanexo A - Tabela de Especificagdes Técnicas e Quantidades;

Subanexo B - Tabela de Enderecos das Unidades;
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SUBANEXO A

TABELA DE ESPECIFICAGOES TECNICAS E QUANTIDADES

LOTE UNICO

ITEM cODIGO DESCRIGCAO UNID. | QUANT.

A CONTRATADA devera implantar em até 60
(sessenta dias) e disponibilizar a solugdo de
Ouvidoria e Canal de Denulncias de forma
Licenciamento integral, de acordo com as especificacoes

PS0000000000117 | , ~ o . |Meses |12
de Software técnicas definidas no Termo de Referéncia,
mantendo  disponivel os  servicos de

manutencdo preventiva, corretiva, bem como

atualizagdes pertinentes.

A. DAS ESPECIFICACOES

1.As caracteristicas basicas para a execucdo dos servicos bem como as suas respectivas quantidades
estimadas sdo as que seguem:

1.1. Cada licenga devera permitir acesso a todas as funcionalidades da solucao pelo periodo de 24
(vinte e quatro) meses.

1.2. A solucdo devera considerar o quantitativo de funcionarios, no contexto atual, de 1530
colaboradores referentes ao Sesc/ES e 815 colaboradores do Senac/ES, tendo em vista também
a possibilidade de ampliagdo do quadro funcional durante a vigéncia do contrato, sem prejuizo
de desempenho ou seguranca.

1.3. Alicenca devera permitir o acesso através de software web, aplicativo mével e demais canais de
atendimento (0800 e Whatsapp) dedicados ao registro de informac¢des e dendncia por parte dos
funcionarios, clientes, parceiros, fornecedores do Sesc/ES e o Senac/ES e publico em geral.

1.4. O canal de Ouvidoria e o canal de denuncia deve ser estruturado com base em principios éticos,
garantindo facilidade de acesso, atratividade para o publico, eficacia e imparcialidade,
garantindo o anonimato do manifestante, assegurando a confidencialidade do relato. A
identidade do usuéario ndo deve ser exigida como condicao para o recebimento da manifestacdo,
a menos que opte por se identificar e deve permitir o acompanhamento do usuéario em
condicGes de identificacdo ou anonimato.

1.5. Para o canal de Ouvidoria, a CONTRATADA deve disponibilizar os seguintes tipos de
manifestagcdes para escolha do manifestante:

1.5.1. Reclamacao;

1.5.2. Elogio;

1.5.3. Sugestao;

1.5.4. Solicitacdo de informacao.
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1.6. O canal de Ouvidoria e o Canal De Dentncia devem:

1.6.1. Disponibilizar por meio de um site exclusivo na Internet, um formulario em portugués, com
acessibilidade a todos os publicos, também através de aplicativo mével (ou outra solugdo
movel);

1.6.2. Disponibilizar integralmente o canal, garantindo que as manifestacdes possam ser feitas a
qualquer hora do dia, inclusive fora do horario comercial, em todos os canais de
comunicacdo, 24 horas por dia, 7 dias por semana, 365 dias por ano;

1.6.3. Garantir o anonimato do manifestante, assegurando a confidencialidade do relato. A
identidade do usuario ndo deve ser exigida como condicdo para o recebimento da
manifestacdo, a menos que opte por se identificar.

1.6.4. No caso do atendimento por 0800, se houver, os telefonemas ndo devem ser gravados e o
protocolo de Internet ndo deve ser rastreado; neste caso, devem ser transcritas e
encaminhadas ao Sesc/ES de imediato;

1.6.5. As ocorréncias recebidas devem ser classificadas de forma clara e coerente no momento
do registro, sendo essencial para o correto encaminhamento e tratamento das demandas;

1.6.6. As ligacGes para o CANAL DE OUVIDORIA poderdo ser recepcionadas por atendimento
humanizado ou URA (Unidade de Resposta Audivel);

1.6.7. Os atendimentos do CANAL DE DENUNCIAS, deverdo sempre ser atendidas ao vivo, por
equipe propria especializada em atendimento das manifestacdes de denuncias,
especialmente treinados para obter o maximo de informacdes a respeito da situacao a ser
relatada.

1.6.8. As ocorréncias recebidas devem ser classificadas de forma clara e coerente no momento
do registro, sendo essencial para o correto encaminhamento e tratamento das demandas.

1.6.9. Proporcionar um alerta em tempo real para denuncias registradas via 0800.

1.6.10. Atender as necessidades de usuarios com deficiéncias auditivas e visuais.

1.6.11. Permitir o upload ilimitado de provas, indicios ou evidéncias (documentos, fotos, dudios
ou videos).

1.6.12. Enviar um e-mail de notificagdo para as transacées nos casos que incluam evidéncias,
respostas, novas manifestacdes, alteracdes de status, entre outros, que devem ser
solicitadas para verificacao e analise.

1.6.13. Possibilitar a delegagdo de fungdes para usuarios temporarios, com a opcdo de escolha
do conteldo a ser enviado.

1.6.14. Possibilitar a padronizacdo de mensagens de respostas automatizadas para determinadas
situagoes.

1.6.15. Definir quem receberd as manifestacbes e as denuncia, no caso serd o Ouvidor das
entidades, respeitando a estrutura fornecida pelo Sesc/ES que determinard o responsavel
pelo recebimento e encaminhamento das denuncias para avaliacdo, conforme a natureza e
o contelddo das manifestacdes recebidas, bem como o nivel hierdrquico. Saber para quem
encaminhar e quem é responsavel pelo tratamento e resposta sdo fundamentais para a
credibilidade de um sistema eficaz;

1.6.16. Proporcionar um alerta em tempo real para dendncias urgentes;

1.6.17. Possibilitar a delegagdo de fungdes para usuarios temporarios, com a opcao de escolha
do conteudo a ser enviado;

1.6.18. Padronizar mensagens de respostas automatizadas para determinadas situagoes;

1.7. O canal deve cumprir a legislacdo vigente, garantindo a protecao e retencao de dados pessoais,
a transferéncia de relatérios e a disponibilizacdo do canal os funcionarios e a sociedade, de
acordo com as leis e normas aplicaveis;

1.8. O canal deve respeitar e seguir a LGPD (Lei Geral de Protecdo de Dados), permitindo anonimizar
os dados do manifestante.
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1.9. Além do que foi estabelecido nos itens anteriores, a CONTRATADA devera realizar os servicos
conforme descrito abaixo:

1.9.1. Fornecimento do sistema a ser utilizado no gerenciamento e na criagdo de perfis de acesso
diferenciados, com mecanismos de segregacdo de funcdes e de acesso para as pessoas
previamente definidas pelo Sesc/ES, visando garantir o escalonamento das manifestacdes
e denuncia sem conflitos de interesses, sempre em conformidade com as politicas do
Sesc/ES e mediante supervisdo por parte do Ouvidor;

1.9.2. Deve providenciar o treinamento dos funcionarios que irdo operar o sistema informatizado,
seja presencialmente na sede do Sesc/ES ou remotamente pela internet, sem custos
adicionais;

1.9.3. Toda manifestacao registrada deverad gerar um protocolo para que o manifestante possa
acompanhar o tratamento de sua demanda, inclusive de forma andnima, se assim desejar;

1.9.4. Possibilitar no ambiente web o envio de arquivos (anexos) e 0 acesso a eles via computador,
celular (smartphones) e tablet.

1.10.0 sistema deve possuir as seguintes funcionalidades:

1.10.1. Permitir o acesso individualizado a cada manifestacdo, restrito apenas as pessoas
designadas para tal acesso. Cada usuario visualizara apenas as manifestacdes para as quais
foi designado;

1.10.2. Possibilitar o acesso simultaneo de dois ou mais usuarios do Sesc/ES a mesma dendncia,
para desempenhar diferentes tarefas;

1.10.3. Permitir que o Ouvidor conceda acesso total;

1.10.4. Permitir que o Ouvidor envie multiplas requisi¢des simultaneas a outros usuarios e
unidades, solicitando documentos ou esclarecimentos. Os usuarios responsaveis poderao
fornecer as informacdes solicitadas diretamente pelo sistema;

1.10.5. Gerar alertas por e-mail ou meio de comunicacdo avancado, para permitir uma acao
imediata por parte dos diversos envolvidos no tratamento das manifestacdes (gestores e
demandados);

1.10.6. Os e-mails enviados devem conter apenas instru¢des genéricas para acessar o sistema e
o numero de protocolo;

1.10.7. O sistema ndo deve permitir a exclusdo de dados inseridos. A edicdo de textos so sera
possivel pelo manifestante, responséavel pela digitagdo, durante o processo de insercdo de
dados. Apds o envio do texto, ndo sera permitida qualquer revisao, inclusive de corre¢des
formais;

1.10.8. Os perfis de acesso serdo gerenciados pelo Ouvidor do Sesc/ES, que terd a
responsabilidade de inserir ou excluir permissdes ou delega¢des conforme seus critérios
internos;

1.10.9. Os perfis de acesso ao sistema devem ser configuraveis;

1.10.10.0 sistema informatizado deve ser capaz de gerar relatorios online para a(s) area(s)
gestora(s) do processo. Esses relatérios devem detalhar as ocorréncias recebidas, visando
conferir maior transparéncia no acompanhamento do tratamento e sua eficacia. Os
relatérios devem incluir informagdes sobre o quantitativo de manifestacdes recebidas, as
encaminhadas para apuracdo, prazos e alertas de prazos para apuracdo e resolucdo de
denuncia;

1.10.11.A classificacdo e sugestdo de priorizagdo para encaminhamento devem levar em
consideracdo as matrizes fornecidas pelo Sesc/ES e a legislacdo vigente. E importante
ressaltar que todo o material acumulado pertencerd ao Sesc/ES, incluindo as bases de
dados e os relatérios gerados;

1.10.12.0 sistema deve permitir a priorizagdo das denuncias. Dependendo da classificacdo, a
denuncia pode ser tratada de forma prioritaria, encaminhada para um grupo segmentado
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mais especifico ou diretamente para o Comité de Etica (atendimento em horarios extra
comerciais);

1.10.13. O sistema deve gerar automaticamente um banco de dados contendo informagdes sobre
vitimas, denunciantes e denunciados, permitindo a identificacdo rapida de novas
incidéncias envolvendo as mesmas pessoas. Isso possibilitara identificar indicios de
melhoria e estabelecer vinculos entre dendncia.

1.11.Por questdes de segurancga e confidencialidade:

1.11.1. Toda comunicacdo deve ser realizada de forma criptografada e por meio de certificado
valido;

1.11.2. Todos os acessos, tratamentos e criagdes de contas devem ser registrados e preservados,
garantindo confidencialidade, integridade e disponibilidade para fins de auditoria;

1.11.3. O banco de dados deve ser criptografado e acessivel apenas pela aplicacdo autorizada;

1.11.4. Deve ser realizado backup diario do sistema e de todas as informacdes relacionadas;

1.11.5. A CONTRATADA devera firmar termo de confidencialidade, estendendo essa obrigagdo
a seus administradores, funcionarios, representantes e contratados, comprometendo-se a
manter sigilo absoluto em relacdo a todas as informac¢des da empresa e dos funcionarios,
as quais tenham acesso. Ndo ¢é permitido ouso, divulgagdo, reproducdo ou
compartilhamento dessas informacbes com terceiros, mesmo apds o término da prestagao
de servicos;

1.11.6. A CONTRATADA deve garantir a seguranca de acesso as instala¢des fisicas do site;

1.11.7. A CONTRATADA deve assegurar a seguranga no acesso as informacdes, adotando
medidas adequadas de protecao;

1.11.8. A CONTRATADA deve possuir um plano de contingéncia em suas instala¢cdes para evitar
interrupgdes nos servigos;

1.11.9. A CONTRATADA deve estar em conformidade, ou em processo de adequacdo, a Lei
Geral de Protecdo de Dados. Em caso de processo de adequagdo em andamento, deve ser
disponibilizada a documentagdo comprobatdria que assegure o processo de conformidade.

1.11.10.E estritamente proibido 8 CONTRATADA trocar informacdes com o denunciante apés a
qualificacdo da denuncia, sendo essa prerrogativa exclusiva do Sesc/ES e o Senac/ES,

1.11.11.A CONTRATADA ndo deve acessar o andamento da denlncia apés a fase de
disponibiliza¢do do protocolo;

1.11.12. A utilizagdo dos dados do Sesc/ES coletados durante a prestacdo do servigo para
qualquer finalidade nao prevista no contrato é expressamente vedada;

1.11.13. A transferéncia da base de dados para terceiros sera permitida mediante autorizagdo do
Sesc/ES. Em caso de rescisdo contratual, devera ser possivel migrar a base de dados para
outra empresa CONTRATADA apds autorizacdo, consoante prazo estipulado. O Sesc/ES
ter o dominio e acesso a todos os dados gerados e os relatorios;

1.11.14.Para o atendimento 0800 e WhatsApp, se houver, devido as questdes de seguranca,
confidencialidade e qualidade no recebimento do relato, primeiramente o canal deve ser
usado para orientar o manifestante a registrar pelo canal oficial (sites);

1.11.15. Atender integralmente a lei federal nimero 13.709/2018 (Lei Geral de Protecdo aos
Dados);

1.11.16.Devera estar em conformidade integral com eventuais outras legislacdes que sejam
obrigatérias para ferramentas dessa natureza, dentro do escopo delineado ela
CONTRATANTE;

1.11.17.Funcionar integralmente na nuvem, sem a necessidade de instalacdo em redes locais ou
dispositivos pessoais de seus usuarios;

1.11.18.Deve possuir rotinas de atualizacdo remota a serem efetuadas em horérios de
contraturno ao horario de atendimento da CONTRATANTE, de modo a garantir a operagdo
continua da ferramenta por parte dos usuarios. Os processos de atualizagdes serdo de
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inteira responsabilidade da CONTRATADA, sem poder terceirizar total ou parcialmente
esses processos aos usuarios; que deverdo ter o servico totalmente estabelecido no inicio
de suas rotinas diarias;

1.11.19. Fornecer suporte remoto via telefone, e-mail e comunicador WhatsApp durante o horario
comercial e possuir ao menos um contato para emergéncias por 24(vinte e quatro) horas
por dia;

1.11.20. Disponibilidade dos servicos de hospedagem com SLA (Service Level Agreement) acima
de 90% (noventa por cento) sera de responsabilidade exclusiva da CONTRATADA, néo
podendo terceirizar responsabilidades técnicas dessa natureza para a CONTRATANTE;

1.11.21.As senhas, tokens e qualquer tipo de informacgdes sensiveis deverdo ser criptografadas
no banco de dados para garantir o atendimento as legislacdes vigentes de seguranca e
protecao aos dados;

1.11.22.0 projeto devera ter rotina diaria de backup do servidor de hospedagem, mantido por
pelo menos 30 (trinta) dias de histdrico;

1.12.0s servidores de hospedagem deverao ter os seguintes requisitos:

1.12.1. Certificado de seguranga SSL (Security Socket Layer) para criptografia dos dados que
transitam no site;

1.12.2. CDN (Content Delivery Network) com cache e distribuicdo por localidade para tornar a
resposta do site mais rapida;

1.12.3. Protecdo organica/preventiva de ataques baseada no monitoramento de ataques
mundiais de outros sites;

1.12.4. Protecdo adicional de mitigacdo de ataques que pode ser acionada quando houver
indicios de ataques em curso;

1.12.5. Firewall de aplicacdo para a zona de DNS (Domain Name Server);

1.12.6. Monitoramento de performance e requisi¢des;

1.12.7. Zona DNS (Domain Name Server) do dominio com proxy;

1.12.8. Largura de banda escalavel;

1.12.9. Espaco em disco escalavel;

1.12.10. Processamento escalavel;

1.12.11.Firewall para acesso aos servidores;

1.12.12. Acesso aos servicos de servidor através de VPN (Virtual Private Network);

1.12.13.Area de login, sem limites de usuarios;

1.12.14.Recurso de recuperacao de senha;

2. O sistema também deveréa oferecer recursos de acessibilidade com as seguintes especifica¢des:
Alto co ntraste, Aumento de fonte, Reducao de fonte;

4.  Todos os mddulos do sistema que possuirem listagem de registros, deverdo permitir filtrar/pesquisar
os registros através de multiplos campos (nome, protocolo, nUmero de documento, e-mail);

5. Todos os modulos do sistema que possuirem listagem de registros, deverdo permitir filtrar/pesquisar
os registros através de multiplos campos (nome, protocolo, niumero de documento, e-mail);

6. Todos os modulos do sistema que possuirem listagem de registros, deverdo permitir exportar os
registros da lista para arquivo que possa ser exportado (CSV, XLS, TXT, XML ou similar);

7. Possuir log das a¢des de usuarios, permitindo filtro de alteragdes por: Mddulo, Submédulo, Data,
Usuario, NUmero de registro;

8.  Asalteracdes de informagdes no sistema deverdo ter recurso de antes/depois, para que em eventuais
auditorias possa-se identificar como o registro estava antes e como ficou apds determinado usuério
alterar aquele registro;

9. Possuir area de ajuda contendo manual de uso da plataforma completo;

10. Possuir area de ajuda contendo videos tutoriais;

e
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Toda vez que houver uma manutengdo no sistema, atualizacdo ou qualquer ajuste que impacte no
uso da plataforma, deve ser enviado um boletim informativo para todos os usuarios. Esse boletim
devera ficar armazenado no sistema a titulo de histérico.

Uso integrado de assinatura eletronica qualificada (assinatura digital ICP- Brasil) nos parametros do
Decreto n° 10.543/2020;

Dentro de cada manifestacao, ter area interna destinada a troca de mensagens internas sobre aquela
demanda, sem que o requerente tenha acesso;

N&o permitir exclusdo no sistema, apenas tomar ativo ou inativo para que as informag¢des ndo sumam
e dessa forma possam ser auditadas de forma facil e completa;

Modulo de gerenciamento de usuarios com perfil master (todas as regras de operagéo e gestdo);
Modulo de gerenciamento de usuarios com perfil operacional, permitindo que o criador do usuario
gerencie todas as regras de operacgdo e preferéncias para cada usuario, individualmente;

Possuir area de visualizagdo de manifestacdes através de calendario, onde o usuario podera visualizar
o calendério de qualquer més, clicando em um dia especifico, vera todas as manifestagdes daquele
dia;

Permitir impressdo de manifestacdes de forma individual;

Permitir impressdo de manifestacdes em lote, onde o usuario escolhe as manifesta¢des e a plataforma
imprime todas de uma sé vez;

Tramitagdes com tratamento especial - tramitacdo andnima (Sem nenhum dado pessoal informado
pelo manifestante);

Tramitagdes com tratamento especial - tramitacdo sigilosa (Onde os dados pessoais do manifestante
sdo preservados);

Tramitagdes com tratamento especial - tramita¢do urgente;

Encaminhar manifestacdo para outro setor (setor todo);

Encaminhar manifestacdo para outros usuarios (escolher os usuarios);

Possibilidade de efetuar encaminhamento de manifestacdo em lote (envio de varias manifestacdes
ao mesmo tempo para terceiros);

Conforme LGPD, artigo 5°, sendo a CONTRATANTE a controladora dos dados pessoais de cidadaos
que venham a registrar manifestacdes via sistema, a plataforma devera permitir que os campos que
venham a ser armazenados de cada manifestante possam ser geridos pela CONTRATANTE, que
podera definir:

Quais campos de cada manifestante deverdo ser solicitados via formulario de cadastro;

Dos campos solicitados, quais serdo obrigatérios e quais serdo opcionais no cadastro;

O formulario de cadastro de manifestantes sera do tipo hibrido, permitindo tanto cadastro de pessoa
fisica, quanto pessoa juridica;

Ter campo especifico para o manifestante utilizar seu nome social em consonancia com o Decreto
Federal N° 8.727/2016;

O usuario da plataforma podera exportar uma manifestagdo com sua assinatura eletronica qualificada
(certificado digital) associada a essa exportacao, de modo a garantir valor legal para documentos
exportados nos parametros do Decreto n° 10.543/2020;

Andamento aberto (o publico interno e externo tem acesso);

Andamento interno da CONTRATANTE (somente os operadores da plataforma tem acesso);
Andamento em lote, as situagdes em que diversas manifestacdes possuirdo o mesmo andamento,
permitir escolher todas as manifestacdes e digitar o texto do andamento uma Unica vez e aplicar para
todas as manifestacées ao mesmo tempo;

Mesmo para manifestacdes finalizadas, permitir que a resposta final seja corrigida;

A criacdo de manifesta¢cdes devera gerar nimero de protocolo automatico;

Apresentar estatisticas quanto aos dados registrados na plataforma por meio de relatérios gerenciais
e de performance;
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Apresentar estatisticas quanto aos dados registrados na plataforma por meio de gréaficos de pizza,
linhas e colunas;

Possuir dashboard gerencial, com principais métricas da plataforma;

Possuir central de alertas do usuério, para receber avisos de prazo e demais avisos de manifestagdes
que estejam sob sua responsabilidade;

Cadastro e gestdo dos canais de atendimento e telefones Uteis;

Cadastro e gestdo das se¢des/unidades da CONTRATANTE;

Cadastro e gestdo dos assuntos internos de cada Secdo da CONTRATANTE;

Cadastro e gestdo de unidades da CONTRATANTE para que as manifestacdes relacionadas a
determinada unidade sejam agrupadas de forma sistémica;

Possibilidade de envio de notificagdes para usuarios internos;

Acesso a plataforma de forma andnima para efetuar denuncias sensiveis, onde o requerente ndo
precisara cadastrar nenhum dado pessoal;

Acesso a plataforma de forma identificada, com dados abertos;

Acesso a plataforma de forma identificada, com pedido de sigilo, onde os dados do requerente serdo
preservados durante a tramitacdo de sua manifestacao;

Permitir login pelos campos: E-mail + senha, CPF + senha, CNPJ + senha ou single sign-on via
Microsoft ou Google;

Recursos de acessibilidade, como: Alto contraste, Aumento de fonte, Reducao de fonte;

Conforme LGPD, possuir area para que o requerente possa gerenciar seus dados cadastrados na
ferramenta;

Possuir area tipo histérico, para que o requerente possa visualizar todas as suas manifesta¢des abertas
e seus respectivos andamentos;

Os dados cadastrados na manifestacdo, uma vez enviados pelo requerente ndo poderdo mais ser
alterados por ele;

Em situagdes especiais, onde a CONTRATANTE precise de uma informagdo ou documento adicional
para seguir com o atendimento, somente nesses casos que a CONTRATANTE requisitar, esses
complementos ocorrerao na interface do requisitante, sem que ele precise recorrer a canais externos
como e-mail ou outro meio. Assim todas as interagdes e documentos trocados entre as partes ficardo
internos na manifestacao correspondente;

Funcionar completamente nos navegadores desktop: Google Chrome, Mozilla Firefox, Safari
Microsoft Edge e Opera. E nos navegadores nativos de dispositivos méveis das plataformas iOS e
Android;

A plataforma devera ter nimero ilimitado de usuérios Unicos;

A plataforma devera ainda permitir nimero ilimitado de usuarios simultaneos, sem prejuizos ao bom
funcionamento operacional da plataforma.
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SUBANEXO B

ENDERECOS DA UNIDADE OPERACIONAL CONTRATANTE

RAZAO SOCIAL: SERVICO SOCIAL DO COMERCIO SESC AR ES

UNIDADES DO MUNICIPIO DE VITORIA

1 - Sede Administrativa

Praca Misael Pena, 54 — Bairro Parque Moscoso — Vitéria/ES. CEP —
28.017.-300.

Tel. (27) 3232-3100
CNPJ: 05.305.785/0001-24
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