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ANEXO |
TERMO DE REFERENCIA

1. DO OBIJETO

1.1 Este Termo de Referéncia tem por objetivo estabelecer as especificagdes técnicas, os critérios de
aceitabilidade, os prazos, as condigdes de fornecimento e demais detalhes necessarios para o Registro de Pregos
para a contratagao de solugées de infraestrutura de rede LAN e WLAN (Wi-Fi), compreendendo o fornecimento
de switch de rede, pontos de acesso, transceivers, controladora wireless, softwares de gerenciamento, controle
de acesso, analise da infraestrutura de rede, e prestacdo de servigos especializados na drea de infraestrutura de
redes, compreendendo instalagdo, configuracdo e treinamento, em atendimento as necessidades do Sesc/ES,
conforme especificagdes constantes neste Termo de Referéncia e em seu anexo.

2. DA JUSTIFICATIVA E FUNDAMENTACAO
2.1 Razoes de Natureza Estratégica

2.1.1 A contratagdo visa modernizar e ampliar a infraestrutura de rede LAN e WLAN do Sesc/ES, proporcionando
aos usuarios, colaboradores e visitantes um ambiente de conectividade com maior qualidade, desempenho,
seguranca e confiabilidade.

2.1.2 A solugdo contribuird para a continuidade das atividades institucionais, favorecendo a mobilidade, a
produtividade e o acesso adequado aos sistemas corporativos, servigcos digitais e demais recursos tecnoldgicos
utilizados nas unidades.

2.1.3 A adogdo do Registro de Precos permitird ao Sesc/ES realizar aquisicdes conforme a necessidade de cada
unidade, evitando contratacGes antecipadas ou desnecessarias e possibilitando melhor planejamento, controle e
aplicacdo dos recursos disponiveis.

2.2 Razoes de Natureza Técnica

2.2.1 A contratacdo possibilitara a aquisicdo de pontos de acesso Wi-Fi, switches, softwares de gerenciamento,
ferramentas de analise de rede, controle de acesso e demais acessorios necessarios a composi¢do da solugdo, com
capacidades compativeis com as demandas operacionais do Sesc/ES.

2.2.2 A solugdo permitird a implantacdo de ambiente de rede estruturado, com gerenciamento centralizado,
controle de acesso, segregacdo de trafego por perfil de usuario e aplicacdo de politicas de seguranca, contribuindo
para maior estabilidade, desempenho e protecdo da infraestrutura tecnoldgica.

2.2.3 A contratagdo também contempla, quando demandado, servigos especializados de instalagdo, configuracao,
suporte técnico e atendimento in loco, assegurando a correta implanta¢cdo e operagdo dos equipamentos e
sistemas fornecidos.

2.3 Beneficios Esperados

2.3.1 Disponibilizacdo de rede LAN e WLAN mais eficiente, segura e adequada as necessidades das unidades do
Sesc/ES.

2.3.2 Melhoria da experiéncia de acesso dos usuarios, colaboradores e visitantes, com maior disponibilidade,
desempenho e confiabilidade da conexao.

2.3.3 Reducdo da necessidade de intervengdes emergenciais e de expansdes fisicas ndo planejadas, por meio de
uma solugdo escaldvel e aderente as demandas de cada unidade.

2.3.4 Centralizacdo do gerenciamento, monitoramento e operacdo da rede, permitindo maior controle da

infraestrutura, identificagdo mais rapida de falhas e reducdo do tempo de resposta na solu¢do de problemas.
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2.4 A realizacdo do presente processo de aquisi¢cdo sera regida pela Resolucdo Sesc n? 1.593/24 de 02 de maio de
2024, publicada no Sitio Eletronico Oficial em 02 de maio de 2024.

3. DAS ESPECIFICAGOES TECNICAS

3.1 As especificagbes técnicas dos produtos/servigos, bem como suas respectivas quantidades, objeto deste Termo
de Referéncia estdo detalhadamente descritas no SUBANEXO A deste documento, que integra este Termo de
Referéncia para todos os fins de direito.

4. DA QUALIFICAGAO TECNICA E ECONOMICA E FINANCEIRA

4.1 DOS ATESTADOS

4.1.1 Para fins de comprovagdo da capacidade técnico-operacional da licitante, devera ser apresentado, no
minimo, 01 (um) atestado de capacidade técnica, emitido por pessoa juridica de direito publico ou privado, em
nome da proponente, que comprove a execu¢do de fornecimento, instalacdo, configuracdo e suporte de solucdo
compativel com o objeto desta contratacao.

4.1.1.1 Os atestados apresentados deverdao demonstrar experiéncia na execugao de solugdes contemplando, no
minimo:

a) equipamentos de rede WLAN;

c) solugdo de gerenciamento centralizado;

4.1.1.2 Os atestados deverdao comprovar a execucdo de servicos de natureza compativel com o objeto desta
contratagdo, em ambiente corporativo de porte equivalente e compativel com a complexidade da solugdo
pretendida.

4.1.1.3 Os atestados deverdo comprovar a execugdo de servicos da mesma natureza ou similares ao objeto desta
licitacdo, realizados em ambientes com, no minimo, setecentos e vinte e trés (723) ativos.

4.1.2 A licitante deverd apresentar declaragao do fabricante, distribuidor oficial ou documento equivalente que
comprove estar apta a comercializar, instalar, configurar e prestar suporte técnico aos equipamentos e solugdes
ofertados.

4.1.3 Os atestados deverdo conter, no minimo, as seguintes informacgdes:

a) Razdo social e nimero de inscrigdo no CNPJ da empresa emitente;

b) Nome, cargo/funcdo, telefone e/ou e-mail do responsavel pela emissdo do atestado, para fins de
eventual diligéncia;

c) Descricdo dos servicos executados e/ou solugbes fornecidas, contendo informagdes suficientes para
comprovacdo de compatibilidade com o objeto licitado.

4.1.4 N3o sera aceito pela CONTRATANTE atestado/declaracdo emitido pela prdpria proponente ou por empresas
que facam parte do seu grupo econémico, sob pena de infringéncia ao principio da moralidade, uma vez que a
proponente ndo possui a impessoalidade necessdria para atestar sua propria capacitagao técnica.

4.1.5 A avaliagdo da qualificagdo técnica dos fornecedores serd realizada pela comissdo de licitagdo e/ou pela drea
técnica, que podera solicitar esclarecimentos ou complementacées a documentacdo apresentada, quando
necessario.

4.1.6 As exigéncias de qualificacdo técnica estabelecidas neste Termo de Referéncia e no edital de licitagdo tém
por objetivo garantir a contratagao de fornecedores qualificados e aptos a executar os servigos de acordo com as
necessidades da CONTRATANTE.
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4.1.7 A CONTRATANTE reserva-se o direito de diligenciar junto a pessoa juridica emitente do Atestado/Declaracdo
de Capacidade Técnica, visando obter informacgdes sobre o servico prestado, bem como cépias dos respectivos
contratos, aditivos e/ou outros documentos comprobatérios do contetdo declarado.

4.2 QUALIFICACAO TECNICA DOS PROFISSIONAIS
4.2.1 Serdo considerados habilitados os proponentes que atenderem aos seguintes requisitos minimos:

4.2.2 A empresa concorrente devera apresentar as certificagdes e documentos exigidos no ato da entrega da
proposta, a fim de comprovar a qualificagdo técnica dos profissionais alocados para a prestacdo dos servigos
objeto desta contratagdo.

4.2.3 Devera possuir um ou mais profissionais capacitados e certificados em gestdo de projetos.

4.2.4 Devera possuir um ou mais profissionais capacitados e certificados em infraestrutura de redes e seguranca de
redes, detentores das certificages minimas abaixo:

4.2.4.1 Certificagdo técnica do fabricante proposto na solu¢do WLAN e LAN ofertada, a fim de garantir o pleno
entendimento e conhecimento dos equipamentos e produtos ofertados. Esse profissional sera responsavel pela
instalacdo e configuragdo de todas as solugdes requisitadas no Edital.

4.2.4.2 N3do serdo aceitas certificagbes de vendas das solugdes propostas para efeito de comprovacdo desta
exigéncia.

4.2.5 A CONTRATADA devera disponibilizar ao 6rgdo licitante as certificagées que comprovem a capacidade técnica
e profissional de seus profissionais.

4.2.6 Os profissionais alocados pela CONTRATADA deverdo possuir experiéncia em projetos similares ao proposto
neste documento, ou seja, ja ter participado de implementagdes de solugdes similares e serem capazes de
solucionar os problemas que possam surgir ao longo da implementagao do projeto.

4.2.7 Devera ser comprovado vinculo entre os profissionais detentores dos certificados apresentados e a empresa,
seja na qualidade de sdcio, por meio da cépia do contrato social ou ata de assembleia; como funcionario, por meio
de cdpia do livro de registro de funcionarios ou da carteira de trabalho contendo as respectivas anotag¢des de
contrato de trabalho; ou como contratado, por meio de contrato de prestagao de servigos.

4.2.8 A comprovacao dos perfis exigidos para os profissionais se darad por meio da apresentacdo das certificagdes,
dentro do respectivo periodo de validade.

4.2.9 A CONTRATANTE reserva-se o direito de realizar auditorias a qualquer tempo para verificar se as
competéncias minimas solicitadas sdo atendidas pela CONTRATADA durante toda a vigéncia do contrato. Dessa
forma, quando solicitada, a CONTRATADA deverd apresentar os documentos comprobatérios da qualificagdo dos
profissionais alocados na prestacdo dos servicos, além das certificagdes requeridas.

4.3 COMPROVAGOES TECNICAS

4.3.1 A CONTRATADA devera fornecer documento que comprove que as solugdes possuem e atendem a todas as
funcionalidades e recursos técnicos descritos e solicitados para os itens presentes no SUBANEXO A —
ESPECIFICACOES TECNICAS.

4.3.2 A documentacgdo devera conter as caracteristicas e todas as especificacdes necessdrias, incluindo marca,
modelo e outros elementos que comprovem o atendimento das especificagcdes técnicas dos produtos e solugbes
ofertados para os itens dos Grupos supracitados.

4.3.3 O atendimento a todas as funcionalidades e recursos deverd ser comprovado por meio de documentacéo
oficial emitida pelos fabricantes dos produtos e solugbes ofertados para os itens do SUBANEXO A. Tais
comprovacdes deverdo ser anexadas a proposta comercial final ajustada. Fica facultado a equipe do SESC-AR/ES
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realizar diligéncias junto aos respectivos fabricantes, com o objetivo de validar e atestar a autenticidade da
documentacdo apresentada, incluindo datasheets e manuais de configuragdo/operacdo.

4.3.4 Para cada documento, deverd ser apresentado o link de localizagdo da comprovacgdo no site do fabricante da
solugdo ofertada. Caso haja limitagcdes ou restrigdes de acesso aos links fornecidos, o FABRICANTE DA SOLUCAO
deverd disponibilizar o acesso a documentagdo, seja por meio de login e senha ou outro método, em
conformidade com o modelo proposto a seguir.

ITEM DOCUMENTO PAGINA(S) OBSERVACAO
Link/comentarios/print da
1 Documento 01 12 funcionalidade e/ou recurso
Link/comentaérios/print da
2 Documento 02 3 funcionalidade e/ou recurso

4.4 DA JUSTIFICATIVA E COMPROVACAO ECONOMICA-FINANCEIRA

4.4.1 Considerando a natureza, a complexidade operacional, a relevancia estratégica e o elevado valor estimado da
presente contratacdo, faz-se necessaria a comprovacdo da capacidade econdémico-financeira das licitantes, de
modo a assegurar que a futura contratada possua estrutura financeira compativel com as obrigacdes assumidas
durante toda a vigéncia contratual.

4.4.2 Para comprovagdo da capacidade econdmico-financeira, devera ser exigida da licitante vencedora a
apresentacdo do Balango Patrimonial e das Demonstragdes Contabeis do ultimo exercicio social, ou do Balanco de
Abertura, no caso de empresa constituida no exercicio vigente, observadas as disposicoes legais aplicaveis e os
registros perante os érgdos competentes.

4.4.3 A avaliagdo da situagdo financeira da empresa devera ser realizada mediante a verificagdo dos indices
contabeis abaixo relacionados, os quais deverdo apresentar resultado igual ou superior a 1 (um):

1 - Liquidez corrente — ILC: AC — DA (resultado = ou maior que 1)
PC
2 — Liquidez Geral — ILG: AC — DA + ARLP (resultado = ou maior que 1)
PC + PELP
AC — Ativo Circulante

DA — Despesas Antecipadas de Curto Prazo
ARLP — Ativo Realizavel a Longo Prazo

PC - Passivo Circulante

PELP — Passivo Exigivel a Longo Prazo

4.4.4 Os documentos contdbeis deverdo estar acompanhados dos respectivos Termos de Abertura e Encerramento
do Livro Didrio devidamente registrado, ou, quando aplicavel, da Escrituracdo Contébil Digital — ECD/SPED e seu
respectivo recibo de entrega.

4.4.5 Os indices financeiros exigidos deverdao ser demonstrados por meio de memdria de calculo especifica,
elaborada e assinada pelo contador responsavel, regularmente inscrito no Conselho Regional de Contabilidade —
CRC, bem como pelo representante legal da empresa.

4.4.6 Em razdo da vultuosidade da contratacdo e dos riscos inerentes a sua execucdo, devera ser exigida
comprovagdo de patriménio liquido minimo correspondente a 10% (dez por cento) do valor da proposta
apresentada pela licitante vencedora.

4.4.7 Também devera ser requerida a apresentacdo de Certiddo Negativa de Faléncia, Concordata, Recuperacdo
Judicial ou Recuperacdo Extrajudicial, expedida pelo distribuidor da sede da empresa, emitida em prazo ndo
superior a 180 (cento e oitenta) dias da data de sua apresentagdo, quando o documento ndo consignar prazo de
validade préprio.
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5. VALIDACAO EM AMBIENTE DE LABORATORIO

5.1 Ao final da “Homologacdo Documental”, caso o SESC-AR/ES julgue necessario, o proponente sera convocado
para a “Homologacdo em Ambiente de Laboratério”, sendo prerrogativa do SESC-AR/ES definir quais itens serdo
submetidos a homologagdo em laboratdrio.

5.2 A solugdo devera ser entregue em até 45 (quarenta e cinco) dias corridos, contados a partir da data da
convocag¢do, podendo o prazo ser prorrogado por mais 15 (quinze) dias corridos, desde que devidamente

justificado pelo proponente e aceito pelo SESC-AR/ES.

5.3 Deverdo ser fornecidos os seguintes recursos para composicao do ambiente de laboratério e testes, a ser
instalado no SESC-AR/ES:

a) 01 (um) Access Point do tipo Indoor;

b) 01 (um) Access Point do tipo Outdoor omnidirecional;

c) 01 (um) Access Point do tipo Outdoor direcional;

d) 01 (um) Switch de Acesso, com 24 ou 48 portas;

e) 01 (um) Switch de Distribui¢do/Core;

f) 01 (uma) licenga para o software de andlise de rede LAN e WLAN;
g) 01 (uma) licenca para o software de controle de acesso;

h) 01 (uma) licenga para o software de gerenciamento centralizado.

5.4 Os equipamentos fisicos e virtuais deverdao ser idénticos aos equipamentos ofertados para o ambiente de
producdo, possuindo os mesmos modelos, recursos, capacidades e funcionalidades.

5.5 Os equipamentos fisicos e virtuais fornecidos para o ambiente de laboratério deverdo ser licenciados da
mesma forma que os equipamentos ofertados para o ambiente de produc¢do, permitindo que os recursos do
ambiente de laboratdrio sejam utilizados nas mesmas condi¢des do ambiente de producao.

5.6 O ambiente de laboratdrio devera possuir licencas independentes.

5.7 A CONTRATADA devera fornecer os ativos de rede LAN e WLAN e os softwares devidamente configurados e
prontos para que o SESC-AR/ES realize os testes em ambiente de laboratério.

5.8 Caso os ativos de rede LAN e WLAN e/ou os softwares apresentem alguma inconsisténcia de configuragio,
caberd a CONTRATADA apoiar o processo de ajuste e reconfiguracdo, a fim de disponibilizar ao SESC-AR/ES
ambiente plenamente funcional.

5.9 Caso, durante a realizagdo dos testes, seja constatado o ndo atendimento a algum dos itens da especificacdo
técnica, o proponente terd o prazo de até 48 (quarenta e oito) horas, contadas a partir da comunicagdo do fato,
para corrigir os problemas apresentados, sem envolver a troca de equipamentos. Nao poderdo ser instaladas
corregOes de software, patches, novas versdes do produto ou quaisquer componentes ndo entregues inicialmente,
sendo permitidas apenas reconfiguracdes dos componentes ja disponibilizados ao SESC-AR/ES.

5.10 A nova realizagdo dos testes ocorrerd no prazo de até 1 (uma) semana.

5.11 Em até 1 (uma) semana corrida ap0s a finalizacdo dos testes, os profissionais do SESC-AR/ES elaborario laudo
técnico indicando se as solu¢des ofertadas pela CONTRATADA foram ou ndo homologadas.

6. DA VIGENCIA E CONDICOES DE CONTRATACAO
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6.1 A Ata de Registro de Precos tera vigéncia de 12 (doze) meses, contados a partir da data de sua assinatura,
podendo ser prorrogada até o prazo maximo permitido pela Resolugdo Sesc n? 1.593/2024, limitado a 36 (trinta e
seis) meses.

6.2 N3o existe qualquer obrigacdo de o SESC-AR/ES realizar o consumo das solugdes (hardware e software) e dos
servicos na totalidade das quantidades especificadas neste Termo de Referéncia.

6.3 A contratagdo visa atender as necessidades dos clientes e usuarios de tecnologia da informacdo que utilizam
servicos de rede de dados, voz e imagem nas Unidades do SESC-AR/ES descritas neste Termo de Referéncia.

6.4 A contratacdo pretendida ndo se constitui em mero fornecimento de itens com garantia, mas na
disponibilizacdo de solugdes e servicos sob demanda, cujas necessidades poderdo ocorrer a qualquer tempo, de
acordo com as demandas operacionais do SESC-AR/ES. Considerando que suas atividades podem demandar
alteragdes na infraestrutura de rede em prazos reduzidos, a licitante devera estar apta ao pronto atendimento das
necessidades apresentadas.

6.5 Todos os equipamentos, produtos, pecgas e softwares necessarios a contratagao deverdo ser novos, de primeiro
uso e ndo poderdo constar, no momento da apresentacdo da proposta, em listas de end-of-sale, end-of-support ou
end-of-life do fabricante, ou seja, ndo poderdo possuir previsdo de descontinuidade de fornecimento, suporte ou
vida util, devendo permanecer em linha de producgao do fabricante.

6.6 As solugdes de hardware descritas neste Termo de Referéncia deverdo ser entregues com todas as licengas
necessarias devidamente instaladas e ativadas, de forma a garantir seu pleno funcionamento, mesmo apds o
término das garantias exigidas.

6.7 Os softwares comerciais descritos neste Termo de Referéncia deverdo ser entregues em sua versao mais
atualizada, com todas as licengas necessarias devidamente instaladas e ativadas, durante toda a vigéncia
contratual do objeto, devendo ainda estar cobertos por contratos de suporte e atualiza¢cdo de versao do fabricante
durante toda a vigéncia do respectivo servigo.

6.8 O fabricante das solugGes descritas neste Termo de Referéncia deverd possuir Servico de Atendimento ao
Cliente (SAC) com suporte técnico em idioma portugués do Brasil.

6.9 As aquisi¢Oes previstas neste edital ocorrerdao de forma faseada, ou seja, cada etapa compreendera a aquisicdao
das solugdes e servigos de acordo com as localidades abaixo relacionadas:

¢ 6.9.1 C.T.S.L.P.F. — CENTRO DE TURISMO SOCIAL E LAZER PRAIA FORMOSA
Rodovia do Sol, ES 010, km 35, Santa Cruz, Aracruz/ES — CEP 29190-000.

® 6.9.2 C.T.S.L.G. — CENTRO DE TURISMO SOCIAL E LAZER GUARAPARI
Rodovia do Sol, n? 01, Muquicaba, Guarapari/ES — CEP 29200-000.

¢ 6.9.3 C.T.S.L.D.M. — CENTRO DE TURISMO SOCIAL E LAZER DOMINGOS MARTINS
Rua Ayrton Senna, s/n2, Distrito de Soido, Domingos Martins/ES.

6.10 Ficara a cargo do SESC-AR/ES definir e executar cada etapa das aquisi¢cdes conforme sua necessidade.

6.11 O valor global do contrato corresponderd ao somatério dos pregos de aquisicdo dos equipamentos e
softwares, acrescido dos valores referentes aos servicos de treinamento, instalacdo e banco de horas, bem como
dos servicos de assisténcia técnica/suporte, reposicdo de equipamentos e atualizacdo de softwares, conforme
Tabela constante no SUBANEXO A.

6.12 Nao sera permitida a participagdao de empresas reunidas em consorcio.
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7. DA ADESAO AO REGISTRO DE PREGOS

7.1 O Termo de Registro de Precos podera ser objeto de adesdo pelos Departamentos Regionais do Sesc, com
jurisdicdo em qualquer das bases territoriais correspondentes, bem como por servigos sociais autonomos, desde
que observadas as mesmas condi¢Bes firmadas com o SESC-AR/ES, nos termos da Resolugdo Sesc n? 1.593/2024 e
suas alteragdes.

7.2 O aderente devera informar ao gerenciador seu interesse em aderir ao Termo de Registro de Precos.

7.3 O gerenciador indicard ao aderente os quantitativos de bens e/ou servigos previstos no instrumento
convocatorio, o fornecedor, as condicdes em que o preco foi registrado e o prazo de vigéncia do registro.

7.4 As aquisi¢Oes realizadas pelo aderente ndao poderdo ultrapassar 100% dos quantitativos previstos no
instrumento convocatorio.

7.5 As razGes de conveniéncia para adesdo ao Registro de Precgos caberdo ao aderente.

7.6 O pedido de adesdo ao gerenciador e a contratagao do fornecimento pelo aderente com o fornecedor deverao
ser realizados durante a vigéncia do Registro de Precos.

7.7 O fornecimento ao aderente deverd observar as condi¢Ges estabelecidas no Registro de Precos e ndo podera
prejudicar as obriga¢des assumidas com o gerenciador e com aderentes anteriores.

7.8 Ao 6rgao nao participante que aderir ao Termo de Registro de Pregos competem os atos relativos a cobranga
do cumprimento, pelo fornecedor, das obrigacdes contratualmente assumidas, bem como a aplicagdo de
eventuais penalidades decorrentes do descumprimento de cldusulas contratuais, observados a ampla defesa e o
contraditério, em relagdo as suas proprias contratagoes.

7.9 Caberd ao fornecedor do Termo de Registro de Pregos, observadas as condi¢des nele estabelecidas, optar pela
aceitacdo ou ndo da prestagdo dos servicos, desde que tal prestagdo nao prejudique as obrigagdes anteriormente
assumidas com o gerenciador e demais participantes.

8. DA ENTREGA DO OBJETO E EXECUCAO DOS SERVIGCOS

8.1 O prazo maximo para entrega do fornecimento, contado a partir do recebimento da Ordem de Compra, serd de
até 70 (setenta) dias consecutivos. A quantidade minima estabelecida pelo Sesc para solicitagdo de qualquer item
deste Termo de Referéncia serd de 01 (uma) unidade, ndo cabendo a vencedora do certame acumular Ordens de
Compra para posterior entrega do material solicitado. Caso ndo seja indicado, na proposta comercial, prazo de
entrega diferenciado, sera considerado o prazo aqui estabelecido.

8.2 Os materiais referentes ao certame deverdo ser entregues e faturados de acordo com os dados a seguir:

Razdo Social: Servigo Social do Comércio Sesc AR ES — SEDE
CNPJ: 05.305.785/0001-24

Endereco: Praca Misael Pena, 54, Parque Moscoso, Vitéria/ES
CEP: 29.018-300

Tel.: (27) 3232-3100

8.3 A responsabilidade pela execugdo dos servicos sera integralmente atribuida ao fornecedor contratado, que
deverd assegurar sua realizacdo em conformidade com as especificacGes técnicas estabelecidas neste Termo de
Referéncia e no contrato firmado.

8.4 O fornecedor devera adotar todas as medidas necessarias para garantir que a entrega ocorra dentro dos prazos
estipulados, em conformidade com as condi¢des de qualidade e seguranca exigidas.

8.5 Em caso de atraso na entrega ou de ndo conformidade com as especificagcdes técnicas, o fornecedor estara
sujeito as sangdes previstas no contrato, incluindo a aplicagcdo de multas ou outras medidas cabiveis.
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9. DO REAJUSTE

9.1 O contrato podera ser reajustado mediante negociagdo entre as partes e formalizagdo do respectivo pedido,
tendo como limite maximo a variagdo do indice Nacional de Precos ao Consumidor Amplo — IPCA, ou outro indice
que venha a substitui-lo, observado o prazo minimo de 12 (doze) meses, contado da data de apresentagdo da
proposta ou do ultimo reajuste.

9.2 Além do disposto no item anterior, os valores poderdo ser alterados para restabelecer a relagdo inicialmente
pactuada entre os encargos da CONTRATADA e a retribuicdo devida pela justa remuneracdo do servico ou
fornecimento, com o objetivo de manter o equilibrio econémico-financeiro inicial do contrato, nas hipdteses em
que sobrevierem fatos imprevisiveis ou previsiveis, porém de consequéncias incalculdveis, retardadores ou
impeditivos da execucdo do ajustado, bem como em caso de forga maior, caso fortuito ou fato do principe,
configurando alea econ6mica extraordinaria e extracontratual.

10. DAS ALTERAGOES CONTRATUAIS

10.1 Poderao ocorrer alteragdes contratuais por acordo entre as partes, desde que devidamente justificadas e
formalizadas por meio de Termo Aditivo.

10.1.1 O contrato podera sofrer acréscimos de até 50% do seu valor global inicial atualizado, mediante justificativa.
10.1.2 As supressdes poderao ser realizadas nos limites estabelecidos entre as partes.
11. DA PROPOSTA COMERCIAL

11.1 O valor da proposta devera ser apresentado em moeda corrente nacional, com utilizagdo de 2 (duas) casas
decimais, desprezando-se as demais. Deverdo estar incluidos no valor todos os custos inerentes a contratagao,
abrangendo despesas diretas e indiretas, tributos, locomog¢do, hospedagem, passagens, didrias, materiais de
trabalho e demais encargos necessarios ao cumprimento do objeto e das condi¢des estabelecidas neste Termo de
Referéncia, inclusive o prazo de validade da proposta.

11.2 A proposta deverd ser apresentada sem quaisquer acréscimos decorrentes de expectativa inflacionaria ou de
custo financeiro.

11.3 Ainda que o critério de julgamento seja o de menor prego, também serdo analisados os pregos unitarios,
considerando sua compatibilidade com os valores praticados no mercado.

12. DO PAGAMENTO

12.1 A CONTRATADA devera considerar que o pagamento sera efetuado em até 10 (dez) dias lteis apds a
entrega/apresentacdo da nota fiscal e o aceite definitivo dos materiais e/ou servicos.

12.2 O pagamento serd realizado preferencialmente por meio de boleto bancario emitido pela empresa
contratada, com os valores devidos e data de vencimento definida conforme entendimento entre as partes.

12.3 Os dados constantes no boleto bancério emitido pela empresa fornecedora, tais como CNPJ, razdo social e
demais informagdes cadastrais, deverdao ser os mesmos informados na proposta comercial e nos documentos de
habilitagcdo apresentados ao Sesc na fase classificatéria do certame.

12.4 Na impossibilidade de emissdo de boleto bancario pela empresa arrematante, deverdo ser informados na
nota fiscal os dados para depdsito em conta, sendo de responsabilidade da CONTRATADA a correta indicagdao dos
dados bancdrios para pagamento.

12.5 O SESC-AR/ES n3o se responsabilizard por informacdes incorretas de dados bancarios fornecidos pela

empresa contratada.
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12.6 A CONTRATADA devera programar o vencimento de seu boleto bancario, considerando que o SESC-AR/ES
prioriza os pagamentos as quartas-feiras.

12.7 E vedada a realizacdo de pagamento sem a prévia entrega do material e/ou execucdo dos servigos
devidamente aceitos pela unidade requisitante.

12.8 Ocorrendo erros na apresenta¢do das notas fiscais, estas serdo devolvidas a licitante vencedora para
correc¢do, ficando estabelecido que o prazo para pagamento serd contado a partir da data de apresentacdo das
novas notas fiscais e/ou boleto bancario.

12.9 O SESC-AR/ES ndo permite ao fornecedor abdicar, transferir, dar em garantia ou negociar com terceiros
quaisquer direitos, ou parte deles, resultantes deste certame, nem ceder eventual posi¢ao juridica decorrente
deste fornecimento sem o prévio consentimento da CONTRATANTE.

13. DAS OBRIGAGCOES DA CONTRATADA

13.1 A CONTRATADA compromete-se a executar o objeto do presente contrato com zelo, diligéncia, eficiéncia e
observancia das normas técnicas pertinentes.

13.2 A CONTRATADA devera fornecer todos os recursos materiais, humanos e técnicos necessarios a adequada
execucdo dos servigos contratados, arcando com todos os 6nus decorrentes.

13.3 A CONTRATADA compromete-se a manter, durante toda a vigéncia contratual, as condi¢es de habilitagdo e
qualificagdao exigidas no edital de licitagdo e na proposta apresentada, bem como a comunicar a CONTRATANTE
quaisquer alteragcGes que possam comprometer sua capacidade técnica, financeira ou juridica.

13.4 A CONTRATADA deverd cumprir rigorosamente os prazos estabelecidos para a entrega dos servicos e/ou
materiais, salvo nos casos de forca maior ou caso fortuito, devidamente comprovados e aceitos pela
CONTRATANTE.

13.5 A CONTRATADA sera responsavel pela qualidade dos servigos prestados e/ou materiais entregues, devendo
corrigir, sem 6nus adicional para a CONTRATANTE, eventuais vicios ou defeitos constatados durante o periodo de
garantia estabelecido no contrato.

13.6 A CONTRATADA devera manter sigilo sobre todas as informagdes confidenciais a que tiver acesso em
decorréncia da execugdo do contrato, ndo as divulgando a terceiros sem autorizagao prévia da CONTRATANTE.

14. DAS OBRIGAGOES DA CONTRATANTE

14.1 A CONTRATANTE devera fornecer a CONTRATADA todas as informagdes e documentos necessarios a correta
execugao dos servigos contratados, dentro dos prazos estabelecidos no contrato.

14.2 A CONTRATANTE devera efetuar os pagamentos a CONTRATADA nos prazos e condi¢cOes estabelecidos no
contrato, mediante a apresentagdo de nota fiscal, fatura ou documento equivalente, de acordo com as normas
contidas no edital de licitagdo e na legislacdo pertinente.

14.3 A CONTRATANTE devera designar representante devidamente autorizado para acompanhar e fiscalizar a
execucao dos servigos contratados, fornecendo a CONTRATADA as informagGes e orientagGes necessarias ao fiel
cumprimento das obrigacdes assumidas.

14.4 A CONTRATANTE sera responsavel por comunicar a CONTRATADA quaisquer alteragdes que possam afetar a
execucdo do contrato, incluindo mudancas nas especificagcdes dos servicos ou nos prazos de entrega.

14.5 A CONTRATANTE compromete-se a facilitar o acesso da CONTRATADA as instalagdes, equipamentos e demais
recursos necessarios a execucdo dos servicos, desde que observadas as normas de segurancga e as restricdes de
acesso vigentes.

15. DAS PENALIDADES
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15.1 E vedada & CONTRATADA a prética de conduta ou omissdo que configure inobservancia a legislagdo vigente, a
boa-fé objetiva ou aos deveres anexos do contrato, tais como informacdo, fidelidade, respeito, probidade,
cooperagdo e confianga.

15.2 Pelo inadimplemento total ou parcial das obrigagdes assumidas, a CONTRATANTE podera aplicar a
CONTRATADA, separada ou cumulativamente, as seguintes sancdées:

15.3 Multa moratdria calculada no percentual de 0,33% ao dia, limitada a 10% sobre o valor do material, servico,
etapa ou marco contratual entregue em atraso, no caso de descumprimento dos prazos previstos no contrato, em
seus anexos ou nos demais documentos e cronogramas formalizados ao longo da vigéncia contratual.

15.4 A multa moratéria apurada podera ser descontada diretamente do pagamento do servico ou fornecimento
entregue em atraso, independentemente da aplicagdo das demais penalidades estipuladas nesta clausula.

15.5 Para fins de cdlculo da multa moratdria, a etapa de mobilizagdo do contrato, quando prevista, tera valor
correspondente a 10% do valor total do contrato.

15.6 A multa moratdria cobrada pela CONTRATANTE podera ser devolvida, sem qualquer correcdo, ao final do
contrato, caso a CONTRATADA cumpra integralmente o objeto contratado.

15.7 Multa por inadimplemento parcial de até 10%, e por inadimplemento total de até 25% do valor do contrato
ou do lote, quando o inadimplemento estiver limitado ao respectivo lote.

15.8 Rescisao unilateral por inadimplemento da CONTRATADA.

15.9 O inadimplemento total ou parcial das obrigagGes contratuais assumidas dara a CONTRATANTE o direito de
rescindir unilateralmente o contrato, sem prejuizo de outras penalidades previstas no edital ou no contrato,
inclusive a suspensdo do direito de licitar ou contratar com a CONTRATANTE, por prazo ndo superior a 3 (trés)
anos.

16. DA FISCALIZACAO DO CONTRATO

16.1 Para fins de acompanhamento, controle e fiscalizagdo da execu¢do do presente contrato, o Sesc/ES designa os
seguintes colaboradores:

Fiscal do Contrato: Renato Paulo Arrigoni
Técnico de Telecomunicac¢Ges

Fiscal Substituto: Matheus Henrique Dutra Rangel
Analista de TI

16.2 Compete ao Sesc/ES, por meio do fiscal titular e do fiscal substituto designados, exercer a supervisdo,
fiscalizagcdo e acompanhamento da execugdo contratual, em todas as suas fases, conforme as clausulas e condi¢des
estabelecidas neste instrumento e em seus anexos, sem prejuizo da obrigacdo da CONTRATADA de acompanhar,
controlar e fiscalizar seus préprios empregados e prepostos.

16.3 A fiscalizagdo contratual tera como principais atribuicdes, sem prejuizo de outras previstas em lei ou
regulamento interno, as seguintes:

a) atuar como interlocutor entre o Sesc/ES e a CONTRATADA, promovendo os registros administrativos
necessarios e controlando o fluxo documental;

b) notificar formalmente a CONTRATADA acerca de qualquer inadimplemento ou irregularidade no
cumprimento das obrigacGes contratuais, fixando prazo para regularizacdo e, se for o caso, encaminhar a
ocorréncia a autoridade competente para instauracdo de processo administrativo visando a aplicagdo de
sangOes;
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c) recusar os servigos executados em desacordo com os termos contratuais, fundamentando tecnicamente a
decisdo e registrando a ocorréncia em relatério préprio;

d) monitorar o fiel cumprimento dos prazos, padrdes de qualidade, especificagdes técnicas, condi¢des de
seguranga, custos, volumes e demais obrigacdes assumidas pela CONTRATADA;

e) validar tecnicamente os documentos para fins de pagamento;

f) solicitar a CONTRATADA, sempre que necessario, esclarecimentos, informag¢Ges, documentos ou
justificativas relativas a execugdo contratual.

16.4 O fiscal substituto exercerd as atribuicGes previstas nesta cldusula exclusivamente nos casos de auséncia,
impedimento ou necessidade de apoio ao fiscal titular, com a mesma autoridade e responsabilidade.

16.5 A acdo fiscalizadora serd exercida de forma sistematica, continua e documentada, ndo eximindo, atenuando
ou restringindo, em nenhuma hipdtese, as obrigagSes contratuais da CONTRATADA, a quem caberd total
responsabilidade pelo perfeito cumprimento do objeto contratado.

16.6 A CONTRATADA, desde ja, aceita e se submete a todos os procedimentos de inspecdo, controle, verificacdo e
fiscalizagdo adotados pela CONTRATANTE, obrigando-se a fornecer prontamente todos os documentos,
informac0Oes, relatdrios, explicagcdes e providéncias que Ihe forem solicitados.

17. INFORMACOES COMPLEMENTARES

17.1 Independentemente de declaragdo expressa, a apresentagao dos documentos ou da proposta comercial
implica em aceitacdo plena e total das condigbes e exigéncias deste instrumento e seus anexos, a veracidade,
autenticidade das informagdes constantes na proposta e nos documentos apresentados.

17.2 O presente Termo de Referéncia é complementado pelo documento abaixo relacionado, que contém
informac0Oes detalhadas e complementares sobre o processo e que também é considerado parte integrante deste
Termo de Referéncia:

a) Subanexo A - EspecificagOes Técnicas e Quantitativos.

Vitéria/ES, 07 de maio de 2026.

SUBANEXO A
ESPECIFICAGOES TECNICAS E QUANTITATIVOS

1. ESPECIFICACOES TECNICAS

1.1 As solugdes previstas neste Termo de Referéncia deverao, preferencialmente, ser fornecidas por fabricante
listado como “Leader” em relatério do Gartner ou, alternativamente, comprovar desempenho técnico
equivalente por meio de outros relatérios reconhecidos de mercado, tais como Forrester, IDC ou equivalentes.

1.2 A utilizagdo de relatdrios reconhecidos de mercado como referéncia em projetos de tecnologia da
informacdo contribui para maior seguranga na avaliagcdo das solucGes ofertadas, uma vez que tais estudos
consideram aspectos técnicos, estratégicos, operacionais e de mercado, auxiliando na identificagdo de
fornecedores com maior maturidade, estabilidade e capacidade de atendimento.
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1.3 A escolha de solugcdes bem avaliadas em relatdrios especializados favorece a adocdo de tecnologias
alinhadas as melhores praticas do setor, com padrdes adequados de seguranga, conformidade, inovacao,
escalabilidade e continuidade operacional, reduzindo riscos técnicos, financeiros e operacionais para o SESC-

AR/ES.

1.4 O uso de referéncias de mercado, como o Quadrante Magico do Gartner e relatérios equivalentes, permite
comparar diferentes fornecedores e solugdes de forma mais objetiva, contribuindo para a fundamentagao
técnica da contratagdo e para a selegdao de solugdao compativel com as necessidades institucionais do SESC-

AR/ES.
2. DOS PONTOS DE ACESSOS

2.1 ORGANIZAGAO DE TIPOS E POR LOCALIDADE

GUARAPARI
TIPO USABILIDADE Quantidade
TIPO - 01 Areas indoor de baixissima densidade 140
TIPO - 02 Areas indoor de baixa densidade 270
TIPO -03 Areas indoor de média densidade 6
TIPO - 04 Areas indoor de altissima densidade 9
TIPO - 05 Areas outdoor necessario cobertura omni 22
TIPO - 06 Areas outdoor necessario cobertura direcional 0
Total Guarapari. 447
DOMINGOS MARTINS
TIPO USABILIDADE Quantidade
TIPO - 01 Areas indoor de baixissima densidade 325
TIPO - 02 Areas indoor de baixa densidade 9
TIPO-03 Areas indoor de média densidade 7
TIPO-04 Areas indoor de altissima densidade 7
TIPO - 05 Areas outdoor necessario cobertura omni 6
TIPO - 06 Areas outdoor necessario cobertura direcional 18
Total Domingos Martins. 372
PRAIA FORMOSA
USABILIDADE Quantidade
TIPO - 01 Areas indoor de baixissima densidade 136
TIPO - 02 Areas indoor de baixa densidade 229
TIPO-03 Areas indoor de média densidade 33
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TIPO - 04 Areas indoor de altissima densidade 40
TIPO - 05 Areas outdoor necessario cobertura omni 20
TIPO - 06 Areas outdoor necessario cobertura direcional 1
Total Praia Formosa. 459
TOTALIZAGAO
USABILIDADE Quantidade
TIPO - 01 Areas indoor de baixissima densidade 601
TIPO - 02 Areas indoor de baixa densidade 508
TIPO -03 Areas indoor de média densidade 46
TIPO -04 Areas indoor de altissima densidade 56
TIPO - 05 Areas outdoor necessario cobertura omni 48
TIPO - 06 Areas outdoor necessario cobertura direcional 19
TOTAL DE PONTOS DE ACESSO. 1278

2.2 ESPECIFICAGOES MiNIMAS DO PONTO DE ACESSO INDOOR DE BAIXiSSIMA DENSIDADE - TIPO 01

2.2.1 O equipamento devera possuir antenas e rddios internos, com padrdo de irradiacgdo omnidirecional,
compativeis com as frequéncias dos padrées IEEE 802.11a/b/g/n/ac/ax ou superiores.

2.2.2 Os pontos de acesso deverdo ser entregues com todos os acessorios e kits necessarios a instalagdo.

2.2.3 O equipamento deverd possuir antenas internas e radios com padrdo de irradiacdo omnidirecional,
compativeis com as frequéncias de radio dos padr&es IEEE 802.11a/b/g/n/ac/ax ou superiores, apresentando
ganho minimo de 2,4 dBi para 2,4 GHz e 3,4 dBi para 5 GHz.

2.2.4 O equipamento devera possibilitar alimentacdo elétrica por meio do padrdo Power over Ethernet — PoE
802.3af ou superior, em pelo menos 01 (uma) interface, permitindo a ativacdo de todas as funcionalidades dos

radios do ponto de acesso.

2.2.5 O equipamento devera possuir, no minimo, 01 (uma) interface IEEE 802.3 10/100/1000 Base-T Ethernet
ou superior, Auto-Sensing, com conector RJ-45, para conexao a rede local fixa.

2.2.6 O equipamento devera possuir homologacdo vigente da ANATEL.
2.3 ESPECIFICACOES MiNIMAS DO PONTO DE ACESSO INDOOR DE BAIXA DENSIDADE - TIPO 02

2.3.1 O equipamento devera possuir antenas e radios internos, com padrdo de irradiagdo omnidirecional,
compativeis com as frequéncias dos padrdes IEEE 802.11a/b/g/n/ac/ax ou superiores.

2.3.2 Os pontos de acesso deverdo ser entregues com todos os acessorios e kits necessarios a instalagdo.

2.3.3 O equipamento deverd possuir antenas internas e radios com padrdo de irradiagdo omnidirecional,
compativeis com as frequéncias de radio dos padrdes IEEE 802.11a/b/g/n/ac/ax ou superiores, apresentando
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ganho minimo de 2,6 dBi em 2,4 GHz e 3,6 dBi em 5 GHz.

2.3.4 O equipamento devera possibilitar alimentagdo elétrica por meio do padrdo Power over Ethernet — PoE
802.3af ou superior, em pelo menos 01 (uma) interface, permitindo a ativagcdo de todas as funcionalidades dos
radios do ponto de acesso.

2.3.5 O equipamento deverd possuir, no minimo, 01 (uma) interface IEEE 802.3 10/100/1000 Base-T Ethernet
ou superior, Auto-Sensing, com conector RJ-45, para conexdo a rede local fixa.

2.3.6 O equipamento devera possuir homologagado vigente da ANATEL.
2.4 ESPECIFICACGES MiNIMAS DO PONTO DE ACESSO INDOOR DE MEDIA DENSIDADE - TIPO 03

2.4.1 O equipamento devera possuir antenas e radios internos, com padrdo de irradiacdo omnidirecional,
compativeis com as frequéncias dos padrées IEEE 802.11a/b/g/n/ac/ax ou superiores.

2.4.2 Os pontos de acesso deverao ser entregues com todos os acessorios e kits necessarios a instalagdo.

2.4.3 O equipamento devera possuir antenas internas e radios com padrdo de irradiacdo omnidirecional,
compativeis com as frequéncias de radio dos padr&es IEEE 802.11a/b/g/n/ac/ax ou superiores, apresentando
ganho minimo de 3,7 dBi em 2,4 GHz e 4,2 dBi em 5 GHz.

2.4.4 O equipamento deverd permitir alimenta¢do elétrica por meio do padrdao Power over Ethernet — PoE
802.3af ou superior, em pelo menos 01 (uma) interface, de modo que todas as funcionalidades de radio do
ponto de acesso sejam ativadas.

2.4.5 O equipamento devera possuir, no minimo, 01 (uma) interface IEEE 802.3 100/1000 Base-T Ethernet ou
superior, Auto-Sensing, com conector RJ-45, para conexdo a rede local fixa.

2.4.6 O equipamento devera possuir homologagao vigente da ANATEL.

2.5 ESPECIFICAGOES MINIMAS DO PONTO DE ACESSO INDOOR DE ALTISSIMA DENSIDADE - TIPO 04

2.5.1 O equipamento devera possuir antenas e radios internos, com padrdo de irradiacdo omnidirecional,
compativeis com as frequéncias dos padr&es IEEE 802.11a/b/g/n/ac/ax ou superiores.

2.5.2 Os pontos de acesso deverdo ser entregues com todos os acessorios e kits necessarios a instalagdo.

2.5.3 O equipamento deverd possuir antenas internas e radios com padrdo de irradiacdo omnidirecional,
compativeis com as frequéncias de radio dos padr&es IEEE 802.11a/b/g/n/ac/ax ou superiores, apresentando
ganho minimo de 4,5 dBi em 2,4 GHz e 4,5 dBi em 5 GHz.

2.5.4 A alimentacao elétrica do ponto de acesso devera ocorrer por meio de switch compativel.

2.5.5 O equipamento devera possibilitar alimentacdo elétrica por meio do padrdo Power over Ethernet — PoE
802.3af ou superior, em pelo menos 01 (uma) interface, permitindo a ativacdo de todas as funcionalidades de
radio do ponto de acesso.

2.5.6 O equipamento devera possuir, no minimo, 01 (uma) interface IEEE 802.3 100/1000 Base-T Ethernet ou
superior, Auto-Sensing, com conector RJ-45, para conexdo a rede local fixa.

2.5.7 O equipamento devera possuir homologagao vigente da ANATEL.

2.6 ESPECIFICAGOES MINIMAS DO PONTO DE ACESSO OUTDOOR COM ANTENAS OMNI - TIPO 05

2.6.1 O equipamento devera possuir antenas internas ou externas, com padrao de irradiagdo omnidirecional,
compativeis com as frequéncias dos padrdes IEEE 802.11a/b/g/n/ac/ax ou superiores.
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2.6.2 O equipamento devera possuir certificacdo minima IP67.
2.6.3 Os pontos de acesso deverdo ser entregues com todos os acessorios e kits necessarios a instalagdo.

2.6.4 O equipamento devera possuir antenas internas e/ou externas, bem como radios com padrdo de
irradiagdo omnidirecional, compativeis com as frequéncias de radio dos padrdes IEEE 802.11a/b/g/n/ac/ax ou
superiores, apresentando ganho minimo de 3 dBi em 2,4 GHz e 5 dBi em 5 GHz.

2.6.5 O equipamento devera possibilitar alimentagdo elétrica por meio do padrdao Power over Ethernet — PoE
802.3af ou superior, em pelo menos 01 (uma) interface, permitindo a ativagdo de todas as funcionalidades de
radio do ponto de acesso.

2.6.6 O equipamento devera possuir, no minimo, 01 (uma) interface IEEE 802.3 100/1000 Base-T Ethernet ou
superior, Auto-Sensing, com conector RJ-45, para conexdo a rede local fixa.

2.6.7 O equipamento devera possuir homologagao vigente da ANATEL.

2.7 ESPECIFICAGOES MINIMAS DO PONTO DE ACESSO OUTDOOR COM ANTENAS DIRECIONAIS - TIPO 06

2.7.1 O equipamento devera possuir antenas direcionais, compativeis, no minimo, com as frequéncias de radio
dos padr&es IEEE 802.11a/b/g/n/ac/ax ou superiores.

2.7.2 O equipamento devera possuir antenas externas direcionais setoriais, com largura de feixe horizontal
entre 60° e 90°, assegurando cobertura adequada em ambientes externos que demandem cobertura setorial.

2.7.3 O equipamento devera possuir certificacdo minima IP67.

2.7.4 O equipamento devera possibilitar alimentacdo elétrica por meio do padrdo Power over Ethernet — PoE
802.3af ou superior, em pelo menos 01 (uma) interface, permitindo a ativacdo de todas as funcionalidades de
radio do ponto de acesso.

2.7.5 Os pontos de acesso deverdo ser fornecidos com todos os acessorios e kits necessarios a instalacdo.

2.7.6 O equipamento devera ser equipado com radios que utilizem antenas direcionais, cujo padrdo de
irradiacdo seja compativel com as frequéncias dos padrdes IEEE 802.11a/b/g/n/ac/ax ou superiores,
garantindo ganho minimo de 3 dBi em 2,4 GHz e 5 dBi em 5 GHz.

2.7.7 O equipamento devera possuir, no minimo, 01 (uma) interface Ethernet IEEE 802.3 100/1000 Base-T ou
superior, com detec¢do automatica de velocidade — Auto-Sensing — e conector RJ-45, para conexdo a rede
local fixa.

2.7.8 O equipamento devera possuir homologacao vigente da ANATEL.

2.8 INFORMAGOES GERAIS DA SOLUCAO
2.8.1 O gerenciamento da solugdo devera ocorrer por meio de plataforma em nuvem (cloud).

2.8.2 Para implementacdes em larga escala, o ponto de acesso devera configurar-se automaticamente ao ser
conectado a rede, sendo provisionado por meio da ferramenta de gerenciamento.

2.8.3 Os equipamentos deverdo ser novos e estar em linha de producdo pelo fabricante.

2.8.4 Ndo serdo aceitos componentes da solucdo cuja data de fim de suporte (End of Support — EOS) ou fim de
venda (End of Sale — EoS) esteja anunciada pelo fabricante para ocorrer durante o processo licitatério ou
durante a vigéncia do contrato celebrado com o SESC-AR/ES. Caso tal situacdo seja identificada em
documentacao oficial do fabricante, a CONTRATADA devera substituir o componente, sem 6nus adicional, por
outro que possua suporte vigente do fabricante, assegurando o pleno atendimento as condigdes contratuais.
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2.8.5 O fabricante da solugdo devera prover suporte a solugdo por, no minimo, 05 (cinco) anos apds o anuncio
do End of Sale — EoS.

2.8.6 A CONTRATADA, a partir da data de anuncio do End of Sale — EoS pelo fabricante, deverd garantir a
disponibilidade dos equipamentos para aquisi¢dao durante toda a vigéncia da Ata de Registro de Pregos.

2.8.6.1 Caso o equipamento originalmente previsto ndo esteja mais disponivel, a CONTRATADA devera
fornecer outro equipamento do mesmo fabricante, com caracteristicas iguais ou superiores, mantendo os
valores registrados na Ata de Registro de Pregos, sem prejuizo as especificagGes técnicas exigidas.

2.8.7 O fabricante ofertado neste edital devera possuir assisténcia técnica no Brasil, por meio de seus canais de
atendimento, sendo responsavel pela integralidade dos servicos de substituicido e/ou manutenc¢do dos
equipamentos.

2.8.8 Todas as licengas e subscricGes de softwares integrantes da solugdo ofertada deverdo possuir validade
minima de 36 (trinta e seis) meses, incluindo direito a atualizagGes de versGes e suporte técnico do fabricante.

2.8.9 Deverdo ser fornecidos, em conjunto com a solugdo ofertada, todos os acessorios, softwares, licengas de
uso e opcionais necessarios ao atendimento das caracteristicas definidas no escopo destas especificacGes e ao
pleno funcionamento da solugdo.

2.8.10 Todos os softwares integrantes da solugdo ofertada deverdo ser fornecidos na versdo mais recente
comercializada na data de abertura das propostas.

2.8.11 Deverdo ser entregues todos os acessdrios necessarios a operacionalizacdo dos equipamentos, tais
como softwares, kits de fixacdo, documentacdo técnica e manuais contendo informacgGes suficientes para
possibilitar a instalagdo, configuragdo e operagdo dos equipamentos.

2.8.12 As caracteristicas técnicas descritas para todos os equipamentos, dispositivos, materiais, softwares e
servigos solicitados neste documento representam requisitos minimos obrigatdrios, podendo ser ofertadas
solugdes com desempenho equivalente ou superior, desde que compativeis com as especificaces exigidas.

2.8.13 Devera ser apresentado certificado valido e vigente, emitido pela Wi-Fi Alliance ou entidade
internacional equivalente, comprovando conformidade com os padrdes IEEE 802.11.

2.8.14 O equipamento deverd possuir estrutura que permita sua utilizagdo em ambientes internos, com
possibilidade de fixagdo em teto ou parede, ou ser fornecido com acessérios adequados para essa finalidade.

2.8.15 Ndo devera haver licengas que restrinjam o nimero de usuarios conectados por ponto de acesso.

2.8.16 Caso a solugdo ofertada utilize licenciamento para este item, deverd ser previsto licenciamento
compativel, no minimo, com a capacidade total de usudrios suportada por radio/frequéncia de cada ponto de
acesso.

2.8.17 Devera ser entregue, juntamente com os pontos de acesso, o kit de montagem adequado para
instalacdo e fixacdo dos equipamentos, conforme as melhores praticas do fabricante da solugao.

2.8.18 Preferencialmente, a solugao devera ser composta por equipamentos de um Unico fabricante. Caso
sejam utilizados equipamentos ou softwares de fabricantes distintos, a proponente devera comprovar total
interoperabilidade entre os componentes, garantindo operacdo integrada, suporte técnico unificado e
evolugdo conjunta da solucgdo.

2.8.19 Caso a CONTRATADA necessite compor a solugdo com softwares de terceiros, devera garantir total
interoperabilidade entre os softwares e pleno atendimento aos requisitos deste edital, assegurando a
operacgao integrada, compatibilidade e evolugao conjunta dos componentes da solugdo.

2.8.20 A solugdo composta por fabricantes distintos devera ser projetada de forma que a atualizagdo de
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componentes de determinado fabricante ndo seja impedida ou prejudicada por incompatibilidade com
componentes de outros fabricantes integrantes da solugcdo. Nesse caso, caberd a CONTRATADA substituir o
componente incompativel por outro equivalente que ndo comprometa a evolugdo da solugdo.

2.8.21 Em caso de solugdo composta por multiplos fabricantes, devera ser garantida total compatibilidade
entre os componentes, de forma a n3o ocasionar qualquer prejuizo operacional ao SESC-AR/ES.

2.8.22 Todos os pontos de acesso dos Tipos 01 e 02 deverdo possuir controle para ativagdo e desativacdo do
LED indicador de estado operacional do equipamento.

2.8.23 Todos os pontos de acesso dos Tipos 01, 02, 03 e 04 conectados por cabeamento metalico deverdo ser
alimentados diretamente pelo switch, sem utilizagao de injetores PoE.

2.8.24 Todos os pontos de acesso dos Tipos 01, 02 e 03 ndo deverao possuir antenas aparentes.

2.8.25 Para garantir a correta operagao da solugdo, os pontos de acesso que demandarem alimentagdo
superior ao padrdao Power over Ethernet — PoE 802.3af deverao ser conectados a switches compativeis com o
padrdo exigido, cabendo ao fornecedor assegurar essa compatibilidade.

2.8.26 A CONTRATADA devera fornecer garantia minima de 36 (trinta e seis) meses para todos os itens
integrantes da solucdo de ativos de rede, contados a partir da entrega dos equipamentos.

2.8.27 A garantia referente aos pontos de acesso devera contemplar a substituicdo dos componentes da
solugdo que apresentarem defeitos de fabricagdo, no prazo maximo de 30 (trinta) dias, contados a partir da
notificacdo do ocorrido, sem custos adicionais para a CONTRATANTE. As unidades utilizadas para substituicdo
deverdo possuir prazo de garantia igual ou superior ao das pecas substituidas.

2.8.28 Durante o periodo de garantia, a CONTRATADA devera executar, sem Onus adicionais, corre¢Ges de
bugs de hardware e/ou software.

2.8.29 A CONTRATADA devera fornecer, durante o periodo de garantia, acesso as atualiza¢gdes de versGes e
releases dos softwares e firmwares integrantes da solucdo fornecida.

2.9 DO GERENCIAMENTO

2.9.1 A solugdo devera permitir gerenciamento por meio de software compativel com os padrdes SNMPv2c e
SNMPv3.

2.9.2 A solugdo devera implementar funcionamento em modo gerenciado por Sistema de Geréncia
Centralizada, permitindo a manutencdo, configuracdo e otimizacdo dos pontos de acesso, bem como do
desempenho e da cobertura de radiofrequéncia — RF.

2.9.3 O ponto de acesso deverd permitir configuragcdo automatica quando conectado ao ambiente de rede da
plataforma de gerenciamento especificada neste documento.

2.9.4 O ponto de acesso podera estar conectado diretamente ou remotamente ao controlador WLAN, inclusive
por meio de roteamento da camada 3 do modelo OSI.

2.9.5 O ponto de acesso deverd conectar-se a solucdo de gerenciamento por meio de tunel seguro padrdo ou
protocolo de comunicagdo seguro para controle do equipamento.

2.9.6 A solugdo deverd permitir o ajuste dinamico do nivel de poténcia, de modo a otimizar o tamanho da
célula de RF.

2.9.7 A solugdo devera suportar a identificacdo e o controle das aplicacdes utilizadas pelos clientes conectados

ao ponto de acesso.
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2.9.8 O licenciamento devera ser realizado por ponto de acesso, e ndo por usudrio conectado.

2.10 DA REDE

2.10.1 A solugdo devera possuir suporte a, no minimo, 08 (oito) SSIDs por radio.

2.10.2 A solucdo devera permitir habilitar e desabilitar a divulgacdo do SSID.

2.10.3 A solugdo devera possuir capacidade de selecionar automaticamente o canal de transmissao.

2.10.4 A solucdo devera suportar limitagdo de banda por grupo de usuarios ou por SSID.

2.10.5 A solucgdo deverd implementar, no minimo, as seguintes taxas de transmissdo, com fallback automatico:
2.10.5.1 IEEE 802.11b;

2.10.5.2 IEEE 802.11a e IEEE 802.11g;

2.10.5.3 IEEE 802.11n;

2.10.5.4 IEEE 802.11ac;

2.10.5.5 IEEE 802.11ax em 2,4 GHz;

2.10.5.6 IEEE 802.11ax em 5 GHz.

2.10.6 A solucdo devera suportar Direct-Sequence Spread Spectrum — DSSS.

2.10.7 A solucdo deverd suportar Orthogonal Frequency-Division Multiple Access — OFDMA.

2.10.8 A solucdo devera possuir suporte aos padrées IEEE 802.11k e IEEE 802.11r.

2.10.9 A solucdo devera suportar canalizagoes de 20 MHz, 40 MHz, 80 MHz e 160 MHz ou superiores.

2.10.10 A solugdo devera possuir suporte a MIMO — Multiple-In, Multiple-Out.

2.10.11 A solucdo devera suportar mecanismo que identifique e associe clientes preferencialmente na banda
de 5 GHz ou superior, mantendo a banda de 2,4 GHz disponivel para dispositivos que operem exclusivamente
nessa frequéncia.

2.10.12 A solugdo devera implementar recursos para ajuste dinamico da poténcia de sinal, de forma a
acomodar alteragdes nas condi¢cdes da rede, interferéncias ou falhas de pontos de acesso adjacentes,

garantindo desempenho e escalabilidade.

2.10.13 O equipamento devera possuir porta console para gerenciamento e configuracdo via linha de comando
— CLI, com conector RJ-45, Bluetooth, USB ou microUSB.

2.10.14 A solugdo deverad suportar modulagdo 1024-QAM ou superior.
2.11 SEGURANCA

2.11.1 Os pontos de acesso deverdo possuir certificacdo que comprove, no minimo, o atendimento aos
seguintes padrdes, protocolos e funcionalidades:

2.11.1.1 IEEE 802.115;
2.11.1.2 IEEE 802.11b;
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2.11.1.3 IEEE 802.11g;

2.11.1.4 IEEE 802.11n;

2.11.1.5 IEEE 802.11ac;

2.11.1.6 IEEE 802.11ax.

2.11.2 A solucdo deverd implementar, no minimo, os seguintes padrées de seguranga:
2.11.2.1 WPA2 — Wi-Fi Protected Access 2;
2.11.2.2 WPA3 — Wi-Fi Protected Access 3;
2.11.2.3 AES — Advanced Encryption Standard;
2.11.2.4 |EEE 802.1X;

2.11.2.5 IEEE 802.11i.

3. REGULAMENTACAO

3.1 O equipamento devera possuir registro vigente na ANATEL;

3.2 O certificado da ANATEL devera ser apresentado na entrega do equipamento.
4. CARACTERISTICAS GERAIS DOS SWITCHES DE ACESSO

4.1 O equipamento devera implementar Jumbo Frames em todas as portas ofertadas, com suporte a frames de
até 9.216 bytes.

4.2 O equipamento deverd implementar Port Isolation ou funcionalidade equivalente que permita o
isolamento de portas especificas do switch.

4.3 As portas isoladas ndo deverdo se comunicar entre si, podendo, entretanto, comunicar-se com as demais
portas ndo isoladas do equipamento.

4.4 O equipamento deverd implementar deteccdo de oscilagio de links, permitindo desabilitar
automaticamente uma porta caso seja identificado nimero de oscilagdes superior ao limiar configurado.

4.5 O equipamento deverd implementar protocolo de monitoramento de status de comunicagdo entre
switches, possibilitando que uma porta seja desabilitada caso seja detectada falha de comunicagdo entre os
peers.

4.6 O equipamento devera implementar agregacdo de links conforme padrdo IEEE 802.3ad ou IEEE 802.1AX,
com suporte a LACP.

4.7 O equipamento devera permitir a utilizagdo de Unico link légico entre camadas, eliminando convergéncia
do Spanning Tree e possibilitando trafego simultaneo por multiplas conexdes.

4.8 O equipamento deverd implementar, no minimo, 2.000 (duas mil) VLANSs ativas simultaneamente, por meio
do protocolo IEEE 802.1Q.

4.9 O equipamento devera possibilitar a coleta de estatisticas de trafego baseadas em VLANs IEEE 802.1Q ou
Double-Tagged VLANs IEEE 802.1ad.
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4.10 O equipamento devera implementar Proxy-ARP.

4.11 O equipamento devera suportar IGMP v1 e v2.

4.12 O equipamento deverd implementar IEEE 802.1ab — Link Layer Discovery Protocol (LLDP).
4.13 O equipamento devera implementar LLDP-MED — Media Endpoint Discovery.

4.14 O equipamento devera implementar, no minimo, os seguintes protocolos:

4.14.1 Spanning Tree — IEEE 802.1D;

4.14.2 Rapid Spanning Tree — IEEE 802.1W.

4.15 O equipamento devera implementar Multiple Instance STP — I|EEE 802.1S e PVST+ ou tecnologia
equivalente.

4.16 O equipamento devera implementar funcionalidade vinculada ao Spanning Tree que impeca a elei¢do
indevida de outros switches da rede como Root Bridge.

4.17 O equipamento devera implementar funcionalidade vinculada ao Spanning Tree que permita desabilitar
automaticamente uma porta de acesso ao receber uma BPDU.

4.18 O equipamento deverd suportar roteamento estatico IPv4 e IPv6.

4.19 O equipamento devera implementar Multicast Listener Discovery — MLD.

4.20 O equipamento devera implementar Port Mirroring.

4.21 O equipamento devera permitir a configuragdo simultanea de multiplas sessdes de espelhamento.
4.22 O equipamento devera implementar gerenciamento por meio de SNMP v1, v2c e v3.

4.23 O equipamento deverd implementar sincronizagdo de reldgio utilizando NTP.

4.24 O equipamento devera possuir cliente DNS para IPv4.

4.25 O equipamento devera implementar cliente e servidor SSHv2.

4.26 O equipamento devera suportar atualizagdo de imagens de software e arquivos de configuragdo por meio
de servidor TFTP.

4.27 O equipamento devera implementar SFTP.

4.28 O equipamento devera implementar upload e download de arquivos de configuragdo nos formatos ASCII
ou XML, permitindo edigcdo e posterior reaplicacdo da configura¢do ao equipamento.

4.29 O equipamento devera implementar envio de logs para multiplos servidores Syslog.
4.30 O equipamento deverd implementar TACACS+ ou tecnologia equivalente.

4.31 O equipamento deverd implementar RADIUS.

4.32 O equipamento deverd implementar RADIUS sobre TLS — RadSec.

4.33 Desejavelmente, o equipamento devera suportar os grupos RMON definidos nas RFC 1757 ou RFC 2819,
incluindo History, Statistics, Alarms e Events.
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4.34 O equipamento devera implementar sFlow, NetFlow ou NetStream.

4.35 O equipamento devera implementar gerenciamento via interface web, com suporte a HTTP e HTTPS/SSL,
permitindo visualizagdo grafica da utilizagdo das portas em bytes, pacotes e percentual.

4.36 A interface grafica deverd permitir visualizagcdo, no minimo, das seguintes informacdes do sistema: VLANS,
portas, fontes de alimentacdo e ventiladores (fans).

4.37 O sistema operacional do equipamento devera possuir comandos para visualizagdo e monitoramento de
processos, permitindo verificar consumo de CPU, identificador do processo (Process ID) e consumo de

memdaria por processo.

4.38 O equipamento devera implementar funcionalidade de autoconfiguracdo por meio dos protocolos DHCP
ou TFTP, permitindo provisionamento em massa com minima interven¢do humana.

4.39 Desejavelmente, o equipamento devera disponibilizar APl aberta para integragao com aplicagdes.
4.40 O equipamento deverd implementar Rate Limiting de entrada em todas as portas.

4.41 O equipamento devera implementar leitura, classificacdo e remarcacdo de QoS com suporte a IEEE 802.1p
e DSCP.

4.42 O equipamento deverd implementar, no minimo, 04 (quatro) filas de prioridade em hardware por porta.

4.43 O equipamento devera implementar os algoritmos de gerenciamento de filas WRR — Weighted Round
Robin, WDRR — Weighted Deficit Round Robin e SP — Strict Priority.

4.44 O equipamento deverd implementar DiffServ.

4.45 O equipamento deverd implementar funcionalidade que permita apenas o acesso a rede por enderecos IP
atribuidos por servidor DHCP confiavel, evitando utilizagcdo de enderecos IP estaticos ndo autorizados.

4.46 O equipamento devera implementar Gratuitous ARP Protection.

4.47 O equipamento deverd implementar deteccdo e protegao contra ataques DoS — Denial of Service —
direcionados a CPU do equipamento.

4.48 O equipamento devera implementar limitacdo da quantidade de enderegos MAC aprendidos por porta.

4.49 O equipamento devera permitir desabilitar automaticamente a porta caso a quantidade de enderegos
MAC aprendidos ultrapasse o limite configurado.

4.50 O equipamento deverd implementar travamento de enderecos MAC, permitindo associacdo estatica de
enderegos a determinada porta ou utilizagdo de enderegos ja existentes na tabela MAC.

4.51 O equipamento deverd implementar autenticacdo de rede baseada no protocolo IEEE 802.1X, permitindo
associagdo da porta do switch a VLAN definida para o usudrio no servidor RADIUS.

4.52 A implementacdo do IEEE 802.1X deverd incluir suporte a VLAN de contingéncia para usudrios sem
suplicante 802.1X ativo.

4.53 O equipamento devera implementar multiplos suplicantes por porta, permitindo autenticagdo
independente de cada dispositivo, inclusive com encaminhamento para VLANs distintas por meio do IEEE
802.1X.

4.54 O equipamento devera implementar autenticacdo baseada em web, com suporte a SSL, por meio de
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RADIUS ou base local do switch.

4.55 O equipamento devera implementar autenticagdo baseada em endereco MAC, por meio de RADIUS ou
base local do switch.

4.56 O equipamento devera implementar ACLs de entrada (Ingress ACLs) em hardware, baseadas em critérios
das camadas 2, 3 e 4, incluindo MAC de origem e destino, campo IEEE 802.1p, IP de origem e destino, portas
TCP/UDP e suporte a IPv6, aplicaveis em todas as interfaces e VLANSs.

4.57 As ACLs deverdo implementar, no minimo, as seguintes a¢Oes: permitir, negar, aplicar QoS, espelhar
trafego para porta de andlise, criar logs e incrementar contadores.

4.58 O equipamento devera implementar politicas por usuario, permitindo aplicacdo dindmica de ACLs e QoS
na porta utilizada apds autenticacdo.

4.59 O equipamento deverd implementar funcionalidade de detec¢do automatica de telefones VolP que
utilizem CDP ou LLDP, permitindo aplicagdo dinamica de politicas de seguranga na porta com base no
dispositivo identificado.

4.60 Desejavelmente, o equipamento devera implementar Policy Based Switching, permitindo
redirecionamento de trafego classificado por ACL para porta fisica especifica ou grupo de portas.

4.61 O equipamento deverd possuir fonte de alimentagdao compativel com tensdes de 110V e 220V, frequéncia
de 50/60 Hz, com detec¢do automatica de tensdo e frequéncia.

4.62 A licitante devera apresentar garantias de que os ativos de rede ofertados possuem origem comprovada e
garantia valida em territério nacional, independentemente da garantia ofertada pela prdpria licitante.

4.63 A licitante deverd comprovar autorizagdo para comercializagdo e suporte on-site dos equipamentos
ofertados durante todo o periodo de garantia, mediante apresenta¢do de carta de parceria ou documento

equivalente emitido pelo fabricante, juntamente com a proposta comercial.

4.64 A CONTRATADA devera fornecer garantia minima de 36 (trinta e seis) meses para todos os itens
integrantes da solucdo de ativos de rede, contados a partir da entrega dos equipamentos.

4.65 A garantia referente aos switches de acesso devera contemplar substituicdo dos componentes que
apresentarem defeitos de fabricacdo no prazo maximo de 30 (trinta) dias contados da notificacdo, sem custos
para a CONTRATANTE. Os componentes substituidos deverdo possuir garantia igual ou superior a dos itens

originais.

4.66 Durante o periodo de garantia, a CONTRATADA devera executar, sem 6nus adicionais, corre¢des de bugs
de hardware e/ou software.

4.67 Todas as licengas e subscricées de softwares integrantes da solugdo ofertada deverdo possuir validade
minima de 36 (trinta e seis) meses, incluindo direito a atualizacGes de versGes e suporte técnico do fabricante.

4.68 A CONTRATADA devera fornecer, durante o periodo de garantia, acesso as atualizagcbes de versGes e
releases dos softwares e firmwares integrantes da solugdo fornecida.

5. SWITCH DE ACESSO L2 — TIPO S1 — (24 PORTAS PoE e 4 PORTAS SFP+)
5.1 O equipamento devera possuir homologacdo vigente da ANATEL.

5.2 O certificado de homologacdao do equipamento devera estar vdlido na data de abertura do processo
licitatério, para fins de comprovacdo deste requisito.

5.3 A solugdo devera ser composta por um Unico equipamento, compativel com montagem em rack padrao
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19”.
5.4 O equipamento devera ser fornecido com todos os acessérios necessarios para instalagdo em rack.
5.5 O equipamento deverd possuir altura maxima de 1U (1,75”).

5.6 O equipamento deverd possuir, no minimo, 24 portas 10/100/1000 BASE-T, baseadas em RIJ-45, com
suporte a PoE ou superior.

5.7 O equipamento devera possuir, no minimo, 370W de poténcia disponivel (PoE Budget), distribuida entre as
portas PoE por meio de fonte interna.

5.8 O equipamento deverd possuir, no minimo, 04 (quatro) portas 1/10GBASE-X, baseadas em SFP+.

5.9 O equipamento deverda implementar empilhamento, entendido como a interconexdo fisica e ldgica de
multiplos switches, formando uma Unica unidade de gerenciamento centralizado. Essa funcionalidade devera
ser implementada por meio de recursos nativos do equipamento ou mecanismos externos, garantindo
simplicidade e eficiéncia operacional.

5.10 As portas de empilhamento deverdo operar com velocidade minima de 10 Gbps full-duplex, equivalente a
20 Gbps agregados, suportando o desempenho necessario para ambientes criticos. O sistema devera permitir
gerenciamento centralizado de toda a pilha por meio de Unico endereco IP.

5.11 O empilhamento devera ser implementado em arquitetura de anel, proporcionando resiliéncia ao sistema
e garantindo restabelecimento dos fluxos de dados em caso de falha de um dos equipamentos integrantes da
pilha.

5.12 A solugdo devera oferecer suporte a redundancia e failover transparente, priorizando a continuidade
operacional da rede. Preferencialmente, o sistema deverd possuir arquitetura modular e escaldvel, permitindo
expansdes futuras sem impacto no desempenho ou estabilidade operacional.

5.13 N&o serd permitido o uso de conversores de midia para conexdo entre switches.

5.14 O equipamento devera possuir, no minimo, 01 (uma) porta de console com conector RJ-45, USB Mini-B ou
USB Micro-B. Em caso de utilizacdo de porta console USB, devera ser permitida conexdo direta a porta USB do

computador, sem necessidade de conversores externos.

5.15 O equipamento devera possuir LEDs indicativos de funcionamento da fonte de alimentacdo, ventiladores,
status do sistema e atividade das portas de dados.

5.16 O equipamento devera possuir botdo no painel frontal que permita alteracdo do modo de operagao dos
LEDs das portas de dados.

5.17 O equipamento deverd possuir fonte de alimentagdo interna compativel com tensGes de 110V e 220V,
frequéncia de 50/60 Hz, com detecg¢do automatica de tens3o e frequéncia.

5.18 O equipamento devera suportar temperatura de operac¢do entre 0°C e 45°C.

5.19 O equipamento devera suportar capacidade agregada de switching de, no minimo, 128 Gbps.

5.20 O equipamento devera suportar capacidade de encaminhamento de pacotes de, no minimo, 95 Mpps.
5.21 O equipamento devera suportar armazenamento de, no minimo, 16.000 (dezesseis mil) enderegos MAC.
5.22 O equipamento devera suportar armazenamento de, no minimo, 1.000 (mil) rotas IPv4 em hardware.
5.23 O equipamento devera suportar armazenamento de, no minimo, 500 (quinhentas) rotas IPv6 em
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hardware.

5.24 O equipamento devera implementar, no minimo, 1.000 (mil) regras de ACL de entrada (Ingress ACLs).
5.25 O equipamento devera implementar, no minimo, 1.000 (mil) regras de ACL de saida (Egress ACLs).
5.26 O equipamento devera possuir, no minimo, 1 GB de memadria RAM e 1 GB de memodria Flash.

5.27 A memodria Flash instalada devera suportar armazenamento simultdneo de, no minimo, duas imagens do
sistema operacional, permitindo atualizagdo de software sem exclusdo da imagem anterior.

5.28 O equipamento devera suportar agregacao de links conforme padrao IEEE 802.3ad ou IEEE 802.1AX, com
suporte a, no minimo, 32 grupos, permitindo 04 (quatro) links ativos por grupo.

5.29 A proposta comercial apresentada pela CONTRATADA devera conter descricio detalhada, incluindo
codigos do fabricante, de todos os mddulos, fontes e acessérios fornecidos.

6. SWITCH DE ACESSO L2 — TIPO - S2 (48 PORTAS PoE/4 PORTAS SFP+)
6.1 O equipamento devera possuir homologacdo vigente da ANATEL.

6.2 O certificado de homologacdo do equipamento devera estar védlido na data de abertura do processo
licitatério, para fins de comprovagdo deste requisito.

6.3 O equipamento deverd possuir, no minimo, 48 portas 10/100/1000 BASE-T, baseadas em RIJ-45, com
suporte a PoE ou superior.

6.4 O equipamento deverda possuir, no minimo, 740W de poténcia disponivel — PoE Budget — para
distribuicdo entre suas portas PoE por meio de fonte interna.

6.5 O equipamento deverd possuir, no minimo, 04 (quatro) portas 1/10GBASE-X, baseadas em SFP+.

6.6 O equipamento devera implementar empilhamento, entendido como a interconexdo fisica e ldgica de
multiplos switches, formando uma Unica unidade de gerenciamento centralizado. Essa funcionalidade devera
ser implementada por meio de recursos nativos do equipamento ou mecanismos externos, garantindo
simplicidade e eficiéncia operacional.

6.7 As portas de empilhamento deverdo operar com velocidade minima de 10 Gbps full-duplex, equivalente a
20 Gbps agregados, suportando o desempenho necessario para ambientes criticos. O sistema devera permitir
o gerenciamento centralizado de toda a pilha por meio de Unico endereco IP.

6.8 O empilhamento deverd ser implementado em arquitetura de anel, proporcionando resiliéncia ao sistema
e garantindo o restabelecimento dos fluxos de dados em caso de falha de um dos equipamentos integrantes
da pilha.

6.9 A solucdo deverd oferecer suporte a redundancia e failover transparente, priorizando a continuidade
operacional da rede. Preferencialmente, o sistema deverd possuir arquitetura modular e escaldvel, permitindo
expansdes futuras sem impacto no desempenho ou estabilidade operacional.

6.10 N&o serd permitido o uso de conversores de midia para conexdo entre switches.
6.11 O equipamento devera possuir, no minimo, 01 (uma) porta de console com conector RJ-45, USB Mini-B ou
USB Micro-B. Em caso de utilizacdo de porta console USB, devera ser permitida conexdo direta a porta USB do

computador, sem necessidade de conversores externos.

6.12 O equipamento devera possuir LEDs indicativos de funcionamento da fonte de alimentacdo, ventiladores,
status do sistema e atividade das portas de dados.
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6.13 O equipamento devera possuir botdo no painel frontal que permita alteracdo do modo de operagdo dos
LEDs das portas de dados.

6.14 O equipamento deverd possuir fonte de alimentagdo interna compativel com tensGes de 110V e 220V,
frequéncia de 50/60 Hz, com detec¢do automatica de tensdo e frequéncia.

6.15 O equipamento devera suportar temperatura de operacgdo entre 0°C e 45°C.

6.16 O equipamento devera suportar capacidade agregada de switching de, no minimo, 240 Gbps.

6.17 O equipamento devera suportar capacidade de encaminhamento de pacotes de, no minimo, 130 Mpps.
6.18 O equipamento devera suportar armazenamento de, no minimo, 16.000 (dezesseis mil) enderegos MAC.
6.19 O equipamento devera suportar armazenamento de, no minimo, 1.000 (mil) rotas IPv4 em hardware.

6.20 O equipamento devera suportar armazenamento de, no minimo, 500 (quinhentas) rotas IPv6 em
hardware.

6.21 O equipamento devera implementar, no minimo, 1.000 (mil) regras de ACL de entrada — Ingress ACLs.
6.22 O equipamento devera implementar, no minimo, 1.000 (mil) regras de ACL de saida — Egress ACLs.
6.23 O equipamento devera possuir, no minimo, 1 GB de memadria RAM e 1 GB de memodria Flash.

6.24 A memodria Flash instalada devera suportar armazenamento simultdneo de, no minimo, duas imagens do
sistema operacional, permitindo atualizagdo de software sem exclusdo da imagem anterior.

6.25 O equipamento devera suportar agregacao de links conforme padrao IEEE 802.3ad ou IEEE 802.1AX, com
suporte a, no minimo, 32 grupos, permitindo 04 (quatro) links ativos por grupo.

6.26 O equipamento deverda implementar Virtual Routing, permitindo sua virtualizagdo em, no minimo, 60
entidades légicas com tabelas de roteamento independentes.

6.27 E desejavel o equipamento implementar a preservagio do fornecimento de alimentagio PoE aos
dispositivos conectados mesmo durante a reinicializacdo do switch.

6.28 O equipamento devera implementar o fornecimento de alimentagdo PoE quando o switch for ligado, sem
necessidade de aguardar o término de sua inicializagao.

6.29 A proposta comercial apresentada pela CONTRATADA devera conter descricdo detalhada, incluindo
codigos do fabricante, de todos os mddulos, fontes e acessérios fornecidos.

7. SWITCH DE ACESSO L2 — TIPO S3 (24 PORTAS /4 PORTAS SFP+)
7.1 O equipamento devera possuir homologacdo vigente da ANATEL.

7.2 O certificado de homologacdo do equipamento devera estar valido na data de abertura do processo
licitatério, para fins de comprovacdo deste requisito.

7.3 A solugdo devera ser composta por um Unico equipamento, compativel com montagem em rack padrao
19”.

7.4 O equipamento devera ser fornecido com todos os acessérios necessarios para instalacdo em rack.
7.5 O equipamento devera possuir altura maxima de 1U (1,75”).
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7.6 O equipamento deverd possuir, no minimo, 24 portas 10/100/1000 BASE-T, baseadas em RJ-45.

7.7 O equipamento deverd possuir, no minimo, 04 (quatro) portas 1/10GBASE-X, baseadas em SFP+.

7.8 O equipamento deverd implementar empilhamento, entendido como a interconexdo fisica e ldgica de
multiplos switches, formando uma uUnica unidade de gerenciamento centralizado. Essa funcionalidade devera
ser implementada por meio de recursos nativos do equipamento ou mecanismos externos, garantindo
simplicidade e eficiéncia operacional.

7.9 As portas de empilhamento deverdo operar com velocidade minima de 10 Gbps full-duplex, equivalente a
20 Gbps agregados, suportando o desempenho necessario para ambientes criticos. O sistema devera permitir
o gerenciamento centralizado de toda a pilha por meio de Unico endereco IP.

7.10 O empilhamento devera ser implementado em arquitetura de anel, proporcionando resiliéncia ao sistema
e garantindo o restabelecimento dos fluxos de dados em caso de falha de um dos equipamentos integrantes
da pilha.

7.11 A solucdo devera oferecer suporte a redundancia e failover transparente, priorizando a continuidade
operacional da rede. Preferencialmente, o sistema deverd possuir arquitetura modular e escaldvel, permitindo
expansodes futuras sem impacto no desempenho ou estabilidade operacional.

7.12 Nao serd permitido o uso de conversores de midia para conexao entre switches.

7.13 O equipamento devera possuir, no minimo, 01 (uma) porta de console com conector RJ-45, USB Mini-B ou
USB Micro-B. Em caso de utilizacdo de porta console USB, devera permitir conexdo direta a porta USB do

computador, sem necessidade de conversores externos.

7.14 O equipamento devera possuir LEDs indicativos de funcionamento da fonte de alimentagdo, ventiladores,
status do sistema e atividade das portas de dados.

7.15 O equipamento devera possuir botdo no painel frontal que permita alteracdo do modo de operagdo dos
LEDs das portas de dados.

7.16 O equipamento deverd possuir fonte de alimentagdo interna compativel com tensées de 110V e 220V,
frequéncia de 50/60 Hz, com detec¢do automatica de tensdo e frequéncia.

7.17 O equipamento devera suportar temperatura de operacgdo entre 0°C e 45°C.

7.18 O equipamento devera suportar capacidade agregada de switching de, no minimo, 128 Gbps.

7.19 O equipamento devera suportar capacidade de encaminhamento de pacotes de, no minimo, 95 Mpps.
7.20 O equipamento devera suportar armazenamento de, no minimo, 16.000 (dezesseis mil) enderegos MAC.
7.21 O equipamento devera suportar armazenamento de, no minimo, 1.000 (mil) rotas IPv4 em hardware.

7.22 O equipamento devera suportar armazenamento de, no minimo, 500 (quinhentas) rotas IPv6 em
hardware.

7.23 O equipamento devera implementar, no minimo, 1.000 (mil) regras de ACL de entrada — Ingress ACLs.
7.24 O equipamento devera implementar, no minimo, 1.000 (mil) regras de ACL de saida — Egress ACLs.

7.25 O equipamento devera possuir, no minimo, 1 GB de memadria RAM e 1 GB de memodria Flash.

7.26 A memodria Flash instalada devera suportar armazenamento simultdneo de, no minimo, duas imagens do
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sistema operacional, permitindo atualizacdo de software sem exclusdo da imagem anterior.

7.27 O equipamento devera suportar agregacao de links conforme padrao IEEE 802.3ad ou IEEE 802.1AX, com
suporte a, no minimo, 32 grupos, permitindo 04 (quatro) links ativos por grupo.

7.28 A proposta comercial apresentada pela CONTRATADA devera conter descricdo detalhada, incluindo
codigos do fabricante, de todos os mddulos, fontes e acessérios fornecidos.

7.29 O equipamento devera possuir registro vigente na ANATEL.
7.30 O certificado da ANATEL devera ser apresentado na entrega do equipamento.

8. SWITCH DE ACESSO L2 — TIPO- S4 (48 PORTAS/4 PORTAS SFP+)

8.1 O equipamento devera possuir homologacdo vigente da ANATEL.

8.2 O certificado de homologacdo do equipamento devera estar vdlido na data de abertura do processo
licitatério, para fins de comprovacdo deste requisito.

8.3 O equipamento devera possuir, no minimo, 48 portas 10/100/1000BASE-T, baseadas em RJ-45.
8.4 O equipamento deverd possuir, no minimo, 04 (quatro) portas 1/10GBASE-X, baseadas em SFP+.

8.5 O equipamento deverd implementar empilhamento, entendido como a interconexdo fisica e ldgica de
multiplos switches, formando uma Unica unidade de gerenciamento centralizado. Essa funcionalidade devera
ser implementada por meio de recursos nativos do equipamento ou mecanismos externos, garantindo
simplicidade e eficiéncia operacional.

8.6 As portas de empilhamento deverdo operar com velocidade minima de 10 Gbps full-duplex, equivalente a
20 Gbps agregados, suportando o desempenho necessario para ambientes criticos. O sistema devera permitir
o gerenciamento centralizado de toda a pilha por meio de Unico enderego IP.

8.7 O empilhamento deverd ser implementado em arquitetura de anel, proporcionando resiliéncia ao sistema
e garantindo o restabelecimento dos fluxos de dados em caso de falha de um dos equipamentos integrantes
da pilha.

8.8 A solugdo deverd oferecer suporte a redundancia e failover transparente, priorizando a continuidade
operacional da rede. Preferencialmente, o sistema deverd possuir arquitetura modular e escaldvel, permitindo
expansodes futuras sem impacto no desempenho ou estabilidade operacional.

8.9 N3o serd permitido o uso de conversores de midia para conexdo entre switches.

8.10 O equipamento devera possuir, no minimo, 01 (uma) porta de console com conector RJ-45, USB Mini-B ou
USB Micro-B. Em caso de utilizagdo de porta console USB, devera permitir conexdo direta a porta USB do
computador, sem necessidade de conversores externos.

8.11 O equipamento devera possuir LEDs indicativos de funcionamento da fonte de alimentacgdo, ventiladores,
status do sistema e atividade das portas de dados.

8.12 O equipamento deverd possuir botdo no painel frontal que permita a alteragdo do modo de operagdo dos
LEDs das portas de dados.

8.13 O equipamento deverd possuir fonte de alimentagdo interna compativel com tensGes de 110V e 220V,
frequéncia de 50/60 Hz, com detec¢do automatica de tensdo e frequéncia.

8.14 O equipamento devera suportar temperatura de operag¢do entre 0°C e 45°C.

8.15 O equipamento devera suportar capacidade agregada de switching de, no minimo, 240 Gbps.
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8.16 O equipamento devera suportar capacidade de encaminhamento de pacotes de, no minimo, 130 Mpps.
8.17 O equipamento devera suportar armazenamento de, no minimo, 16.000 (dezesseis mil) enderegos MAC.
8.18 O equipamento devera suportar armazenamento de, no minimo, 1.000 (mil) rotas IPv4 em hardware.

8.19 O equipamento deverad suportar armazenamento de, no minimo, 500 (quinhentas) rotas IPv6 em
hardware.

8.20 O equipamento devera implementar, no minimo, 1.000 (mil) regras de ACL de entrada — Ingress ACLs.
8.21 O equipamento devera implementar, no minimo, 1.000 (mil) regras de ACL de saida — Egress ACLs.
8.22 O equipamento devera possuir, no minimo, 1 GB de memodria RAM e 1 GB de memodria Flash.

8.23 A memodria Flash instalada devera suportar armazenamento simultdneo de, no minimo, duas imagens do
sistema operacional, permitindo atualizagdo de software sem exclusdo da imagem anterior.

8.24 O equipamento devera suportar agregacao de links conforme padrao IEEE 802.3ad ou IEEE 802.1AX, com
suporte a, no minimo, 32 grupos, permitindo 04 (quatro) links ativos por grupo.

8.25 O equipamento deverd implementar Virtual Routing, permitindo sua virtualizagdo em, no minimo, 60
entidades légicas com tabelas de roteamento independentes.

8.26 A proposta comercial apresentada pela CONTRATADA devera conter descricio detalhada, incluindo
codigos do fabricante, de todos os mddulos, fontes e acessérios fornecidos.

9. CARACTERISTICAS GERAIS DOS SWITCH DE DISTRIBUIGAO

9.1 O equipamento devera implementar Jumbo Frames em todas as portas ofertadas, com suporte a frames de
até 9.216 bytes.

9.2 O equipamento deverd implementar Port Isolation ou funcionalidade equivalente que permita o
isolamento de portas especificas do switch. As portas isoladas ndo deverao se comunicar entre si, podendo

comunicar-se apenas com portas nao isoladas do equipamento.

9.3 O equipamento devera implementar agregacdo de links conforme padrao IEEE 802.3ad ou IEEE 802.1AX,
com suporte a LACP.

9.4 Em conjunto com outro equipamento do mesmo modelo, o switch deverd permitir agregacao de links com
suporte a LACP para equipamentos conectados simultaneamente aos dois switches.

9.5 O equipamento devera implementar, no minimo, 2.000 (duas mil) VLANSs ativas simultaneamente, por meio
do protocolo IEEE 802.1Q.

9.6 O equipamento devera implementar VLAN Translation.

9.7 O equipamento devera implementar Private VLANSs.

9.8 O equipamento devera implementar VLAN Aggregation, ou funcionalidade equivalente, permitindo o
compartilhamento da mesma sub-rede e do mesmo enderecgo IPv4 de gateway padrdo entre hosts de VLANs
distintas.

9.9 O equipamento devera implementar MAC-Based VLAN.

9.10 O equipamento devera implementar Proxy-ARP.

9.11 O equipamento devera implementar IGMP Snooping v1, v2 e v3.
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9.12 O equipamento devera implementar IGMP v1, v2 e v3.
9.13 O equipamento devera implementar DHCP/BOOTP Relay configuravel por VLAN para IPv4 e IPv6.

9.14 O equipamento devera implementar servidor DHCP interno, permitindo configuracao de faixa de
enderecos IP, gateway padrao, servidor DNS e servidor WINS.

9.15 O equipamento devera implementar DHCP Client para IPv4 e IPv6.
9.16 O equipamento devera implementar IEEE 802.1AB — Link Layer Discovery Protocol (LLDP).
9.17 O equipamento devera implementar LLDP-MED — Media Endpoint Discovery.

9.18 O equipamento devera implementar os protocolos Spanning Tree — IEEE 802.1D, Rapid Spanning Tree —
IEEE 802.1W, Multiple Instance STP — IEEE 802.1S e PVST+ ou equivalente.

9.19 O equipamento devera implementar configuracao de Multiple Spanning Tree Protocol — MSTP.

9.20 O equipamento devera implementar funcionalidade vinculada ao Spanning Tree que impeca a elei¢cdo
indevida de outros switches da rede como Root Bridge.

9.21 O equipamento devera implementar roteamento estatico com suporte a, no minimo, 1.024 rotas.

9.22 O equipamento deverd implementar, no minimo, 1.000 interfaces IP IPv4 e/ou IPv6.
9.23 O equipamento devera implementar VRRPv3.

9.24 O equipamento devera implementar o protocolo RIP v2, conforme RFC 2453.

9.25 O equipamento devera implementar OSPFv2, incluindo autenticagdo MD5.

9.26 A implementacdo de OSPF e rotas estaticas devera incluir ECMP — Equal Cost Multi-Path.
9.27 O equipamento devera implementar OSPFv3, incluindo autenticacdo dos pacotes de controle.
9.28 O equipamento devera implementar Dual Stack IPv4 e IPv6, com suporte as seguintes funcionalidades:
9.28.1 Path MTU Discovery for IPv6;

9.28.2 Internet Protocol Version 6 — IPv6;

9.28.3 Neighbor Discovery for IPv6;

9.28.4 IPv6 Stateless Address Auto Configuration;

9.28.5 ICMPv6 — Internet Control Message Protocol for IPv6;

9.28.6 Transmission of IPv6 Packets over Ethernet Networks;

9.28.7 IPv6 MIB — General Group and Textual Conventions;

9.28.8 MIB for ICMPv6;

9.28.9 IPv6 Addressing Architecture;

9.28.10 Global Unicast Address Format.

9.29 O equipamento devera implementar Multicast Listener Discovery vl — MLDv1.
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9.30 O equipamento devera implementar Multicast Listener Discovery v2 — MLDv2.

9.31 O equipamento devera implementar Port Mirroring, permitindo espelhamento de até 32 grupos de portas
e, no minimo, 04 portas por grupo.

9.32 O equipamento devera implementar RSPAN — Remote Port Mirroring, permitindo espelhamento remoto
de portas ou VLANSs para porta de analise local.

9.33 O equipamento devera implementar gerenciamento por meio de SNMP.
9.34 O equipamento devera implementar sincronizagdo de relégio utilizando NTP.

9.35 O equipamento devera implementar servidor NTP, permitindo fornecer sincronizacdo de horério para
outros equipamentos da rede.

9.36 O equipamento devera suportar Telnet.
9.37 O equipamento devera implementar cliente e servidor SSHv2.

9.38 O equipamento devera implementar atualizagdo de imagens de software e arquivos de configuragdo por
meio de servidor TFTP.

9.39 O equipamento devera implementar cliente e servidor SCP, bem como servidor SFTP.

9.40 O equipamento devera implementar upload e download de arquivos de configuragdo nos formatos ASCII
ou XML, permitindo edicdo e reaplicagdo da configuracdo ao equipamento.

9.41 O equipamento devera suportar envio de logs para multiplos servidores Syslog.

9.42 O equipamento devera implementar TACACS+ ou equivalente.

9.43 O equipamento devera implementar RADIUS.

9.44 A implementagdo de RADIUS devera suportar alteracdo dinamica de parametros de autorizagao de
sessoes ativas.

9.45 A implementacdo de RADIUS e TACACS+ devera permitir autenticagcdo de usuarios de gerenciamento do
equipamento.

9.46 O equipamento devera implementar autorizagao por comando — Per-Command Authorization — para
RADIUS e TACACS+.

9.47 O equipamento devera implementar os grupos RMON: History, Statistics, Alarms e Events.
9.48 O equipamento devera implementar sFlow, NetFlow ou NetStream.

9.49 O equipamento devera implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSHv2,
SNMP, Syslog, SNTP, DNS e RADIUS.

9.50 O equipamento devera implementar gerenciamento via interface web com suporte a HTTP e HTTPS/SSL,
permitindo visualizacdo grafica da utilizagcdo das portas em bytes, pacotes e percentual.

9.51 A interface grafica deverd permitir visualizagdo das informag¢des do sistema, incluindo VLANS, portas,
fontes de alimentagdo, ventiladores, logs, utilizagdo de portas e QoS, além de permitir configuragdo de portas,
VLANSs e ACLs.

9.52 O sistema operacional do equipamento devera possuir fungdo para filtragem da saida de comandos.

Sesc - Servico Social do Comércio | Departamento Regional do Espirito Santo | www.sesc-es.com.br
Praca Misael Pena, 54 - Parque Moscoso - Vitéria/ES CEP: 29.018-300 TEL +55 27 3232 3100



Fecomércio ES
senac

9.53 O sistema operacional deverad possuir comandos para visualizagdo e monitoramento de processos,
permitindo verificar consumo de CPU, identificador do processo e consumo de memaria por processo.

9.54 O equipamento devera implementar funcionalidade de autoconfiguragdo, permitindo provisionamento
em massa com minima intervengdo humana.

9.55 O equipamento devera disponibilizar APl aberta — Application Programming Interface — para integracdo
com aplicagGes.

9.56 O equipamento devera suportar Rate Limiting e Rate Shaping de saida em todas as portas.

9.57 O equipamento devera implementar leitura, classificagdo e remarca¢do de QoS com suporte a IEEE 802.1p
e DSCP.

9.58 O equipamento deverd implementar remarcagao de prioridade de pacotes Layer 3, remarcando o campo
DiffServ com base em portas TCP/UDP, endereco IP, VLAN e enderecos MAC de origem e destino.

9.59 O equipamento devera implementar, no minimo, 08 filas de prioridade em hardware por porta.

9.60 O equipamento devera implementar os algoritmos WRR — Weighted Round Robin, WDRR — Weighted
Deficit Round Robin e SP — Strict Priority.

9.61 O equipamento deverd implementar classificagdo de trafego para QoS das camadas 2 a 4, baseada em
MAC de origem/destino, IP de origem/destino, portas TCP/UDP, DiffServ e IEEE 802.1p.

9.62 Desejavelmente, o equipamento devera implementar funcionalidade que permita apenas servidores
DHCP confidveis atribuirem enderecos IP aos clientes DHCP, permitindo inclusive o bloqueio da porta
conectada a servidor DHCP ndo autorizado.

9.63 O equipamento devera implementar funcionalidade que permita apenas acesso a rede por enderecos IP
atribuidos por servidor DHCP confiavel, evitando utilizagcdo de enderecos IP estaticos ndo autorizados.

9.64 O equipamento devera implementar Gratuitous ARP Protection.
9.65 O equipamento devera implementar detecgao e prote¢do contra ataques DoS — Denial of Service —
direcionados a CPU do equipamento, por meio da criagdo dindmica e automatica de regras de bloqueio de

trafego suspeito.

9.66 O equipamento devera implementar limitacdo de quantidade de enderegos MAC aprendidos por porta,
permitindo desabilitacdo automatica da porta quando ultrapassado o limite configurado.

9.67 O equipamento deverd implementar travamento de enderecos MAC, permitindo associacdo estatica de
enderecos a determinada porta ou utilizacdo dos enderegos existentes na tabela MAC.

9.68 O equipamento devera implementar autenticacdo de rede baseada no protocolo IEEE 802.1X, permitindo
associacdo da porta do switch a VLAN definida no servidor RADIUS.

9.69 A implementacdo do IEEE 802.1X devera incluir suporte a VLAN de contingéncia para usudrios sem
suplicante 802.1X ativo.

9.70 O equipamento devera implementar multiplos suplicantes por porta, permitindo autenticagdo
independente de cada dispositivo e associagdo a VLANSs distintas.

9.71 O equipamento deverd implementar autenticacdo baseada em web, com suporte a SSL, por meio de

RADIUS ou base local do switch.
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9.72 O equipamento deverd implementar autenticagdo baseada em endereco MAC, por meio de RADIUS ou
base local do switch.

9.73 O equipamento devera implementar ACLs de entrada — Ingress ACLs — em hardware, com suporte a IPv6
e critérios das camadas 2, 3 e 4, aplicdveis em interfaces e VLANSs.

9.74 As ACLs deverdo implementar acGes de permitir, negar, aplicar QoS, espelhar trafego para porta de
analise, gerar logs e incrementar contadores.

9.75 O equipamento devera implementar Policy Based Switching, permitindo redirecionamento de trafego
classificado por ACL para portas fisicas especificas ou grupos de portas.

9.76 Desejavelmente, o equipamento devera permitir participacdo em malha Ethernet — Fabric Ethernet.

9.77 Desejavelmente, o equipamento deverd permitir gerenciamento por meio de software de geréncia do
Fabric.

10. REGULAMENTAGCAO

10.1 Os switches deverdo possuir registro valido na ANATEL.
10.2 O certificado de homologagdo da ANATEL devera ser apresentado no ato da entrega do equipamento.

10.3 E obrigatdrio que o certificado esteja dentro do prazo de validade previsto pela Agéncia Nacional de
Telecomunicagdes — ANATEL para o referido produto.

10.4 Nao serdo aceitos protocolos de entrada ou outros documentos diversos do certificado de homologagao,
uma vez que tais documentos ndao garantem o fornecimento de equipamentos homologados e em
conformidade com a legislacdo brasileira.

11. SWITCH L3 DE DISTRIBUIGAO - TIPO S5 - 24 PORTAS 10GB

11.1 A proposta devera conter descricdo detalhada, incluindo cddigos do fabricante, de todos os mddulos,
fontes e acessoérios fornecidos.

11.2 A solugdo devera ser composta por um Unico equipamento, compativel com montagem em rack padrao
19”, devendo ser fornecida com todos os acessorios necessarios para essa finalidade.

11.3 O equipamento deverd possuir, no minimo, 24 portas 1/10GBASE-X, baseadas em SFP+.

11.4 O equipamento deverd suportar, no minimo, 02 portas 10/25GBASE-X, baseadas em SFP28, adicionais as
portas solicitadas anteriormente.

11.5 O equipamento deverd possuir, além das portas acima citadas, 01 porta adicional 10/100/1000BASE-T,
baseada em RJ-45, para gerenciamento fora de banda — Out-of-Band.

11.6 O equipamento devera possuir, no minimo, 01 porta de console com conector RJ-45, USB Mini-B ou USB
Micro-B.

11.7 O equipamento devera possuir, no minimo, 01 porta USB Tipo A ou similar para usos diversos.

11.8 O equipamento devera possuir LEDs indicativos de funcionamento da fonte de alimentagao, ventiladores,
status do sistema e atividade das portas de dados.

11.9 O equipamento devera possuir fontes redundantes hot swap de alimentacdo interna, compativeis com

tensdes de 110V e 220V, frequéncia de 50/60 Hz, com detec¢do automatica de tensdo e frequéncia.
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11.10 O equipamento devera suportar temperatura de operacgdo entre 0°C e 45°C.
11.11 O equipamento devera suportar capacidade agregada de switching de, no minimo, 340 Gbps.
11.12 O equipamento devera suportar capacidade de encaminhamento de pacotes de, no minimo, 250 Mpps.

11.13 O equipamento devera suportar armazenamento de, no minimo, 32.000 (trinta e dois mil) enderecos
MAC.

11.14 O equipamento deverd suportar armazenamento de, no minimo, 4.000 (quatro mil) rotas IPv4 em
hardware.

11.15 O equipamento deverd suportar armazenamento de, no minimo, 2.000 (duas mil) rotas IPv6 em
hardware.

11.16 O equipamento deverd implementar, no minimo, 1.500 (mil e quinhentas) regras de ACL de entrada —
Ingress ACLs.

11.17 O equipamento deverd implementar, no minimo, 500 (quinhentas) regras de ACL de saida — Egress
ACLs.

11.18 O equipamento devera possuir, no minimo, 1 GB de memadria RAM e 1 GB de memdria Flash.

11.19 A memdria Flash instalada devera suportar armazenamento simultaneo de, no minimo, duas imagens do
sistema operacional, permitindo atualizacdo de software sem exclusdo da imagem anterior.

11.20 O equipamento devera suportar agregacado de links conforme padrdo IEEE 802.3ad ou IEEE 802.1AX.
11.21 O equipamento devera implementar Virtual Routing.

11.22 O equipamento devera suportar VRF — Virtual Routing and Forwarding.

11.23 O prazo de garantia devera ser de 36 (trinta e seis) meses, fornecida pelo fabricante.

11.24 A garantia referente aos switches de distribuicdo devera contemplar a substituicdo dos componentes da
solugdo que apresentarem defeitos de fabricagdo, no prazo maximo de 120 (cento e vinte) horas, contadas a
partir da notificacdo do ocorrido, sem custos para a CONTRATANTE. As unidades utilizadas para substituicdo de
componentes defeituosos ou danificados deverdo possuir prazo de garantia igual ou superior ao das pecas

substituidas.

11.25 O modelo de suporte devera ser na modalidade NBD 8x5, com atendimento de 08 (oito) horas por dia,
05 (cinco) dias por semana.

11.26 Durante o periodo de garantia, a CONTRATADA devera executar, sem 6nus adicionais, correcdes de bugs
de hardware e/ou software.

11.27 A CONTRATANTE podera abrir chamados de manutenc¢do diretamente junto ao fabricante do item, sem
necessidade de prévia consulta e/ou liberagdo por parte da empresa licitante.

11.28 A abertura de chamados podera ser realizada por telefone ou por endereco de e-mail do fabricante.

11.29 Devera ser garantido a CONTRATANTE pleno acesso ao site do fabricante do software, permitindo
consultas a quaisquer bases de dados disponiveis aos usudrios relacionadas ao software.

11.30 Todas as licencgas e subscrigdes de softwares integrantes da solucdo ofertada deverdo possuir validade

minima de 36 (trinta e seis) meses, incluindo direito a atualizacGes de versGes e suporte técnico do fabricante.
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11.31 O fabricante devera possuir op¢do de atendimento em idioma portugués para abertura de chamados
por telefone ou e-mail.

12. TRANSCEIVER TIPO 1 - TRANSCEIVER SFP+ 10G SR

12.1 Deve ser fornecido transceiver 10 (dez) Gbps com interface SFP+ compativel com todos os equipamentos
SWITCHES presentes nesse certame.

12.2 Deve ser compativel com fibras multimodo, conectores LC, com alcance de, no minimo, até 300
(trezentos) metros (SR).

13. TRANSCEIVER TIPO 2 - TRANSCEIVER SFP+ 10G LR

13.1 Deve ser fornecido transceiver 10 (dez) Gbps com interface SFP+ compativel com todos os equipamentos
SWITCHES presentes nesse certame.

13.2 Deve ser compativel com fibras monomodo, conectores LC, com alcance de até 10 (dez) quilébmetros (LR).
14. SOLUCOES DE GERENCIAMENTO, CONTROLE E SEGURANCA.

14.1 CARACTERISTICAS GERAIS

14.1.1 Devera ser fornecida em nuvem publica (SaaS) e ser do mesmo fabricante dos pontos de acesso e
switches.

14.1.1.1 Caso seja necessaria a utilizacdo de maquinas virtuais nos ambientes de Colocation ou Hosting
disponibilizados pelo SESC-ES, a CONTRATADA devera assegurar que toda a infraestrutura virtualizada atenda
integralmente as politicas, normas e diretrizes de seguranca da informagdo vigentes no SESC-ES, bem como as
demais regras técnicas aplicaveis ao ambiente.

14.1.1.2 Toda a infraestrutura necessaria para a disponibilizacdo, operagao e manutengdo das maquinas virtuais
— incluindo servidores, armazenamento, licenciamento, conectividade, links, equipamentos adicionais,
integracGes, servicos especializados e quaisquer outros recursos — sera de responsabilidade exclusiva da
CONTRATADA, ndo cabendo ao SESC-ES qualquer custo adicional relacionado a implantagdo ou manutencao
deste modelo.

14.1.1.3 A CONTRATADA deverd garantir que as maquinas virtuais operem de forma isolada, segura e compativel
com os requisitos de desempenho e disponibilidade exigidos pelo SESC-ES, assegurando mecanismos de
protecdo, controle de acesso, monitoramento e atualiza¢gdes conforme as boas praticas de mercado.

14.1.1.4 A utilizagdo de maquinas virtuais somente serd adotada mediante prévia analise técnica e aprovagao
formal do SESC-ES, que avaliard a viabilidade da solugdo para cada caso especifico.

14.1.1.5 A CONTRATADA devera fornecer documentagdo técnica completa da solugdo virtualizada,
contemplando arquitetura, requisitos de seguranca, detalhes de operacdo, planos de manutencdo e
procedimentos para contingéncia e recuperacao.

14.1.2 Deverd apresentar disponibilidade minima de 99,6%.

14.1.3 Deverd permitir o registro das conexdes de acesso a internet, bem como a guarda desses registros em
total conformidade com a Lei Federal n? 12.965/2014, também conhecida como Marco Civil da Internet, e com a
Lei Geral de Protecdo de Dados Pessoais — Lei Federal n? 13.709/2018, ficando a CONTRATADA responsavel por
fornecer as informagdes dos acessos quando solicitadas pelas autoridades competentes.
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14.1.4 Deverd ser acompanhada de todos os acessérios necessarios a operacionalizacdo da solugdo, tais como
softwares, licencas, documentagdes técnicas e manuais que contenham informacgdes suficientes para possibilitar
a instalagdo, configuragdo e operacionalizagdo do equipamento.

14.1.5 Deverd suportar a centraliza¢do da configuragdo e do monitoramento dos pontos de acesso e switches
gerenciados.

14.1.6 Devera possuir capacidade para gerenciar, no minimo, 1.500 (mil e quinhentos) pontos de acesso e/ou
switches.

14.1.7 Deverad ser fornecida licenciada nos termos deste edital, para atender a quantidade total de pontos de
acesso e switches solicitada neste Termo, de forma simultanea.

14.1.8 Deverda permitir o acréscimo unitdrio de licengas para expans3o da capacidade dos pontos de acesso e
switches, ou cada ponto de acesso e switch deverd vir acompanhado de sua respectiva licenga.

14.1.9 Devera permitir a portabilidade de licengas em caso de troca de equipamentos.

14.1.10 Devera possuir garantia, suporte e atualizagGes por um periodo de 36 (trinta e seis) meses,
independentemente da arquitetura adotada para compor a solugdo.

14.1.11 A solugdo poderd estar diretamente e/ou remotamente conectada aos pontos de acesso e switches por
ela gerenciados, inclusive via roteamento em nivel 3 da camada OSI.

14.1.12 Devera implementar, no minimo, dois niveis de acesso administrativo a solugdo, sendo apenas leitura e
leitura/escrita, protegidos por senhas independentes.

14.1.13 Deverd permitir a customiza¢do do acesso administrativo por meio de atribui¢ao de grupo de fungao ao
usudrio administrador.

14.1.14 Devera permitir a configuragdo e o gerenciamento por meio de browser padrdo (HTTPS) ou porta
console.

14.1.15 Deverd permitir que o processo de atualizagdo de versdo nos dispositivos gerenciados seja realizado por
meio de browser padrao (HTTPS) ou SSH.

14.2 LAN
14.2.1 Deverd permitir o aprovisionamento de switches a partir de sua configuragdo de fabrica.

14.2.2 Devera permitir a criagdo de politicas ou modelos (templates) de configuragdo para aplicagdo a um grupo
de switches.

14.2.3 Deverd permitir que as configuracdes sejam aplicadas em vdarios switches simultaneamente.

14.2.4 Devera permitir que as configuragdes sejam aplicadas pontualmente em apenas um switch,
sobrescrevendo a configuracdo da politica ou do modelo (template) de configuracéo.

14.2.5 Devera permitir que as configuragdes aplicadas pontualmente em apenas um switch possam ser
revertidas para a configuracdo da politica ou do modelo (template) de configuracgdo.

14.2.6 Deverd permitir a criagdo e remogao de VLANs nos dispositivos, bem como a associagao de portas a elas.
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14.2.7 Deverd permitir a configuracdo, nos switches gerenciados, de, no minimo:

14.2.7.1 PoE;

14.2.7.2 LLDP;

14.2.7.3 SNMP;

14.2.7.4 NTP ou SNTP;

14.2.7.5 Syslog;

14.2.7.6 MTU ou Jumbo Frame;

14.2.7.7 IGMP Snooping;

14.2.7.8 STP, RSTP e MSTP;

14.2.7.9 Limitacdo de taxa de encaminhamento de broadcast e multicast por porta do switch.

14.2.8 Devera permitir a criagdo de script ou objeto com comandos customizados para os dispositivos
gerenciados.

14.2.9 Devera permitir a aplicagdo desse script ou objeto a um grupo de dispositivos gerenciados
simultaneamente.

14.2.10 Devera permitir acessar os switches utilizando SSH, a partir de conexao com a nuvem.
14.2.11 Devera permitir desabilitar e habilitar as portas dos switches.

14.2.12 Devera permitir o monitoramento histérico, com, no minimo, 30 dias de retencdo de dados, dos
seguintes parametros dos switches:

14.2.12.1 Utilizagdo de CPU e memdria RAM,;

14.2.12.2 Consumo de dados enviados e recebidos por porta.

14.2.13 Devera permitir visualizar e exportar o inventario dos switches, contendo, no minimo:
14.2.13.1 NUmero serial;

14.2.13.2 Modelo;

14.2.13.3 Versdo de software;

14.2.13.4 Endereco MAC;

14.2.13.5 Endereco IP.

14.2.14 Devera permitir visualizar informagdes por porta, contendo, no minimo:
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14.2.14.1 VLANSs configuradas;

14.2.14.2 Vizinho conectado via LLDP, CDP ou similar;
14.2.14.3 Trafego enviado e recebido;

14.2.14.4 Poténcia PoE fornecida, caso o switch suporte PoE;
14.2.14.5 Velocidade da porta.

14.2.15 Devera possuir mapa de topologia que permita visualizar as conexdes entre os pontos de acesso e
switches gerenciados.

14.2.16 O mapa de topologia devera criar automaticamente os links entre os dispositivos de rede, por meio de
protocolos de descobrimento, como LLDP, CDP ou similar.

14.3. WLAN
14.3.1 Deverd permitir que as configuragbes sejam aplicadas em varios pontos de acesso selecionados

simultaneamente, isto é, ndo serdo permitidas solucdes que necessitem configurar os pontos de acesso
individualmente.

14.3.2 Devera permitir a configuragao total dos pontos de acesso, assim como dos aspectos de seguranga da
rede wireless (WLAN) e de radiofrequéncia (RF).

14.3.3 Devera possibilitar a configuragdo de envio dos eventos dos pontos de acesso ou da solugdo para um
servidor Syslog remoto.

14.3.4 Deverd implementar, pelo menos, os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo
a geracdo de traps SNMP.

14.3.5 Devera permitir a visualizagdo de alertas da rede sem fio em tempo real.

14.3.6 Deverd gerenciar, de forma centralizada, a autenticagcdo de usudrios na integracdo com servidores AAA
(RADIUS).

14.3.7 Deverd permitir o envio de alertas ou alarmes por meio do protocolo SMTP, sendo que a comunicagdo
devera ser cifrada (SMTP/TLS).

14.3.8 Devera possuir capacidade de importacdo de certificados digitais emitidos por autoridade certificadora
externa.

14.3.9 Deverd implementar disponibilidade de SSID baseada em dia da semana e horario.

14.3.10 Devera possuir ferramentas de debug e log de eventos para depuragdo e gerenciamento em primeiro
nivel, como ping, trace e logs.

14.3.11 Devera possuir ferramenta que permita o monitoramento, em tempo real, de informacdes de utilizacdo
de CPU, memodria e estatisticas de rede da solugdo ou dos pontos de acesso.

14.3.12 Devera possuir capacidade de armazenar multiplos arquivos de configuracdo pertencentes a rede
wireless.
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14.3.13 Deverd monitorar o desempenho da rede wireless, permitindo a visualizacdo de informacgdes de cada
ponto de acesso.

14.3.14 A falha de comunicacgdo entre a solucdo e os pontos de acesso ndo devera interferir na operagédo dos
pontos de acesso.

14.3.15 Devera possuir capacidade de geracdo de informacGes ou relatérios de, no minimo, os seguintes tipos:
listagem de clientes wireless, listagem de pontos de acesso e utilizagdo da rede.

14.3.16 Devera suportar protocolo LLDP.
14.3.17 Devera suportar a identificagdo de aplicagGes dos clientes conectados ao ponto de acesso.

14.3.18 Deverd permitir visualizar a localizagdo dos pontos de acesso e, por meio desta, obter o status de
funcionamento deles.

14.3.19 Na ocorréncia de inoperancia de um ponto de acesso, a solucdo devera ajustar automaticamente a
poténcia dos pontos de acesso adjacentes, de modo a prover a cobertura da area nao assistida.

14.3.20 Devera ajustar automaticamente a utilizagdo de canais, de modo a otimizar a cobertura de rede de
acordo com as condig¢des de RF.

14.3.21 Devera detectar interferéncias e ajustar parametros de RF, evitando problemas de cobertura de RF de
forma automatica.

14.3.22 A solugdo de gerenciamento devera possuir funcionalidade de analisador grafico de espectro para
deteccdo de interferéncias nas faixas de frequéncia de 2,4 GHz e 5 GHz, sejam elas IEEE 802.11 ou ndo.

14.3.23 Desejavelmente, devera detectar interferéncias Wi-Fi, provenientes de dispositivos padrao IEEE 802.11,
bem como detectar e classificar, no minimo, 03 (trés) padrdes de assinaturas de interferéncias ndo Wi-Fi, como,
por exemplo, telefones sem fio e micro-ondas.

14.3.24 Devera possuir ferramenta de localizagao e analiticos sobre localizagdao que implemente:

14.3.25 Criagdo de zonas ou regides de interesse dentro de plantas de determinada localidade;

14.3.26 Mapeamento de zonas ou regides de interesse em categorias de engajamento.

14.3.27 Devera possuir recursos para suportar beacons Bluetooth Low Energy.

14.3.28 Devera permitir rastreamento de ativos baseados em beacons Bluetooth Low Energy e Wi-Fi.

14.3.29 Devera permitir exportacdo de dados para coletores externos, suportando integracdo com solugdes de
terceiros.

14.3.30 Deverd possuir ferramenta que permita ao administrador visualizar e monitorar o mapa de cobertura
detalhado da rede sem fio.

14.3.31 Devera implementar sistema automatico de balanceamento de carga para associacdo de clientes entre
pontos de acesso proximos, a fim de otimizar a performance.
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14.3.32 Desejavelmente, deverd suportar a funcionalidade de balanceamento de carga entre os radios de um
mesmo ponto de acesso.

14.3.33 Devera permitir que o servico wireless seja desabilitado em determinado ponto de acesso. Também
devera ser possivel selecionar qual servigo de radio (banda) de determinado ponto de acesso sera desabilitado.

14.4 REDE

14.4.1 Deverd implementar suporte aos protocolos IPv4 e IPv6.

14.4.2 Deverd implementar tagging de VLANs por meio do protocolo 802.1Q.

14.4.3 Devera suportar a configuragdo de, no minimo, 1.024 (mil e vinte e quatro) VLANSs.
14.4.4 Devera oferecer recursos de mobilidade para roaming de camada L2 e L3.

14.4.5 Deverd implementar DHCP Relay e DHCP Server nos pontos de acesso.

14.4.6 Devera implementar associagdo dinamica de usudrio a VLAN, com base nos parametros da etapa de
autenticagdo via IEEE 802.1X.

14.4.7 Deverd permitir que clientes sejam designados para diferentes VLANs dentro de um mesmo SSID.

14.4.8 Deverd permitir o uso de voz e dados em um mesmo SSID.

14.4.9 Devera suportar WMM, U-APSD e T-SPEC.

14.4.10 Devera implementar qualidade de servico com marcagao de pacotes utilizando DSCP e suporte a 802.1p.

14.4.11 Devera suportar tecnologias para uso de voz sobre Wi-Fi, tais como WMM, 802.11k, 802.11v, 802.11r e
WPA2.

14.4.12 Devera possuir funcionalidade de configuragcdo de limite de banda disponivel por usuario ou por
SSID/BSSID.

14.4.13 Devera permitir visibilidade e controle das aplicagdes, possibilitando, no minimo, o bloqueio e a

permissdo de aplicagdes na camada de acesso. Devera possuir capacidade de identificar, no minimo, 500
(quinhentas) aplicacdes diferentes.

14.5 SEGURANCA

14.5.1 Os itens a seguir deverdo estar integrados a solugdo ofertada, ndo sendo aceitos equipamentos externos
a solucdo. Caso sejam necessarias licengas ou softwares de controle, estes deverdo ser fornecidos de forma que
a solucdo esteja operacional e sem qualquer restricdo no ato de sua implementacdo, incluindo hardware e
softwares necessarios.

14.5.2 Deverd implementar, pelo menos, os seguintes padrdes de seguranga wireless:

14.5.2.1 WPA2 — Wi-Fi Protected Access 2;

14.5.2.2 WPA3 — Wi-Fi Protected Access 3;

14.5.2.3 TKIP — Temporal Key Integrity Protocol;

14.5.2.4 |EEE 802.1X;
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14.5.2.5 IEEE 802.11j;

14.5.2.6 IEEE 802.11w.

14.5.3 Devera implementar, pelo menos, os seguintes controles/filtros:
14.5.3.1 L2 — baseado em MAC Address e Client Isolation;

14.5.3.2 L3 — baseado em endereco IP;

14.5.3.3 L4 — baseado em portas TCP/UDP;

14.5.3.4 autenticacdo e gerenciamento de usuarios.

14.5.4 Deverd permitir a autenticagdo para acesso dos usudrios conectados as redes WLAN, por meio de:
14.5.4.1 MAC Address;

14.5.4.2 autenticacgao local;

14.5.4.3 Captive Portal;

14.5.4.4 Active Directory;

14.5.4.5 RADIUS;

14.5.4.6 IEEE 802.1X;

14.5.4.7 LDAP.

14.5.5 Deverd implementar autenticacdo IEEE 802.1X utilizando base de usudrios interna e servidor RADIUS
externo.

14.5.6 Devera permitir a sele¢do/uso de servidor RADIUS especifico com base no SSID.

14.5.7 Devera suportar servidor de autenticacdo RADIUS redundante, isto é, na falha de comunicacdo com o
servidor RADIUS principal, o sistema devera buscar um servidor RADIUS secunddrio.

14.5.8 Devera permitir Accounting do servidor RADIUS, inclusive com suporte ao parametro Framed-IP-Address,
permitindo a identificagdo de um usudrio e de seu respectivo endereco IP associado.

14.5.9 Devera suportar RADIUS CoA — Dynamic Change of Authorization.

14.5.10 Devera permitir a associagdo de controles, filtros e politicas de seguranca para cada usuario de um
mesmo SSID, com base nos pardmetros de autenticagdo.

14.5.11 A solugdo devera suportar a criagdo de zona ou rede de visitantes, cujo acesso sera controlado por senha
cadastrada internamente, com configuragdo de tempo predeterminado de acesso a rede wireless.

14.5.12 Devera permitir a criagdo de multiplos usuarios visitantes (guests) de uma Unica vez, em lote.
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14.5.13 Devera permitir que, apds o processo de autenticacdo de usuarios visitantes (guests), estes sejam
redirecionados para uma pagina de navegacao especifica e configuravel.

14.5.14 Devera permitir que o portal interno para usuarios visitantes (guest) seja customizavel.
14.5.15 Devera permitir o envio da senha de usuarios visitantes (guests) por e-mail ou SMS.

14.5.16 Devera permitir o encaminhamento do trafego de saida de usuarios visitantes (guests) diretamente para
a internet, de forma totalmente separada do trafego da rede corporativa.

14.5.17 Deverd permitir o isolamento da comunicagdo entre usudrios visitantes (guests) em uma mesma
VLAN/Subnet.

14.5.18 Devera possuir portal de autosservico que permita que os proprios usuarios visitantes da rede sem fio
facam solicitacdo de acesso por meio de preenchimento de formularios (self-registration), com possibilidade de
aprovac¢do manual realizada por operadores credenciados no sistema (sponsor).

14.6 WIPS

14.6.1 Deverd implementar varredura de radiofrequéncia nas faixas de frequéncia dos padrGes |EEE
802.11a/g/n/ac/ax, para identificacdo de pontos de acesso intrusos n3o autorizados (rogues).

14.6.2 Devera detectar e gerar relatério de pontos de acesso ndo autorizados (rogues).

14.6.3 Devera permitir a configuracdo dos pontos de acesso para atuarem exclusivamente como sensores de
radiofrequéncia, para monitoracdo do ambiente sem fio.

14.6.4 Deverd realizar o rastreamento e a localizagdo fisica aproximada dos pontos de acesso ndo autorizados
(rogues).

14.6.5 Deverd permitir a classificagdo automatica dos pontos de acesso validos e ndo autorizados (rogues).
14.6.6 Devera possuir funcionalidades de protecdo contra ataques DoS ou Flood.
14.7 ANALISE REDE

14.7.1 A solugdo devera ser do mesmo fabricante e ser capaz de prover andlise em camada 7 das aplicacdes,
atendendo aos requisitos abaixo.

14.7.2 O dispositivo de analise de aplicacdes devera ser fornecido em nuvem publica (SaaS).

14.7.3 A solugdo deverd ser capaz de visualizar e gerenciar os dados e métricas coletados em muiltiplos
segmentos monitorados em uma Unica console, permitindo integracdo, maior seguranca, escalabilidade,
robustez e disponibilidade da solugdo.

14.7.4 A solucdo devera possuir interface grafica e intuitiva, com APIls abertas para customizacdo de aplica¢des e
integracdo com produtos de terceiros.

14.7.5 A solucdo deverd possuir biblioteca com, no minimo, 500 (quinhentas) aplicacbes mapeadas, com
possibilidade de customizar as existentes e adicionar novas assinaturas.
14.7.6 Devera ser integravel com solugdo de gerenciamento centralizada.
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14.7.7 A solugdo devera permitir a configuracdo de usuarios com diferentes niveis de permissao.

14.7.8 A solucdo devera suportar integracdo com ferramenta de controle de acesso do mesmo fabricante, para
correlacionar informacdes sobre o login do usuario com suas aplica¢Ges utilizadas na rede.

14.7.9 Deverd permitir a visualizagdo de relatérios historicos de consumo das aplicagcbes por meio de
dashboards.

14.7.10 A solugdo devera prover telas nas quais seja possivel visualizar laténcia e perda de pacotes das
aplicagdes.

14.7.11 Devera ser possivel a exportagdo de relatdrios em formato CSV.
14.7.12 A solugdo devera prover monitoramento ininterrupto de segmentos de rede e dispositivos.

14.7.13 A solugdo devera permitir a consulta dos alertas enviados em determinado periodo, informado pelo
usudrio no formato data/hora inicial e data/hora final.

14.7.14 A solucdo devera ser capaz de gerar alarmes nos seguintes formatos: trap SNMP, e-mail e na prdpria
console.

14.7.15 Desejavelmente, devera suportar a captura de pacotes em formato PCAP ou similar, para uso em
ferramentas especificas de analise, como Wireshark, por exemplo.

14.8 CONTROLE DE ACESSO

14.8.1 Devera ser fornecida solugdo de controle de acesso centralizado que permita autenticar, realizar controle
de auditoria e contenha servigcos para autorizar o acesso a rede.

14.8.2 Deverad vir com todo hardware, software e licengas necessarios para suportar, no minimo, 2.000 (dois mil)
dispositivos autenticados.

14.8.3 Deverd suportar a configuragdo de diversas fungdes, incluindo visitantes e convidados, e permitir politicas
de admissdo diferentes para cada fungao.

14.8.4 Deverd suportar o controle de acesso para redes cabeadas e sem fio.

14.8.5 Devera implementar aplicacdo de politicas de permissdo, negacdo, priorizacdo, limitacdo de banda,
redirecionamento e classificacdo de trafego de rede para equipamentos suportados.

14.8.6 Devera vir acompanhada do software de gerenciamento centralizado da solu¢do, na quantidade/modelo
necessario para atender a solugdo completa desta solicitacdo.

14.8.7 Devera permitir configuracdo via interface grafica.

14.8.8 Devera prover gerenciamento integrado para controle de acesso de usuarios e dispositivos a rede, que se
conectem por meio de switches e equipamentos wireless.

14.8.9 A solugdo devera incluir, no minimo:

14.8.10 Dashboard contendo rede cabeada e sem fio com capacidade de drill down;
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14.8.11 informagdes detalhadas sobre acesso e identidade dos usuarios;

14.8.12 relatdrios personalizados com dados em tempo real e histéricos;

14.8.13 mapas de topologia;

14.8.14 tipo e versdo do dispositivo, fabricante, modelo e sistema operacional, mesmo que virtualizado;
14.8.15 log de eventos;

14.8.16 fungdo para busca de dispositivos e usudrios.

14.8.17 Devera suportar provisionamento de base de politica de seguranca aos dispositivos mdveis e cabeados
suportados.

14.8.18 Deverd implementar visibilidade completa de todos os dispositivos moveis gerenciados na
infraestrutura.

14.8.19 Devera suportar integracdo com plataformas MDM e firewalls de mercado.

14.8.20 Devera permitir o backup e a restauragdo das politicas e configuragdes via ferramenta de administragao.
14.8.21 Devera permitir a visualizagdo das seguintes informacdes:

14.8.22 nome do usuario;

14.8.23 endere¢o MAC do usuario;

14.8.24 endereco IP do usuario;

14.8.25 sistema operacional do usudrio;

14.8.26 resultado do processo de controle de acesso a rede.

14.8.27 Deverd implementar dashboard e visualiza¢gbes detalhadas dos dispositivos autenticados ou tentando se
autenticar a rede.

14.8.28 Deverd implementar a possibilidade de customizagdo de visualizagdo dos dashboards para apresentagdo
da informagdo no formato preferido.

14.8.29 Devera suportar notificages e alarmes via Syslog, e-mail ou servicos web para mudancas de estado de
dispositivos e registro de visitantes.

14.8.30 Por meio de interface de administracdo, devera permitir ao administrador da solugdo a criagdo e
manutencdo de, no minimo, os seguintes elementos de acesso:

14.8.31 grupos de usudrios;

14.8.32 grupos de dispositivos fixos;
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14.8.33 regras de acesso dos usuarios, dos visitantes e dos dispositivos as redes internas, sejam redes cabeadas
ou redes sem fio.

14.9 AUTENTICACAO

14.9.1 Deverd implementar autenticacdo por usudrio.
14.9.2 Deverd implementar autenticagdo por endereco MAC.
14.9.3 Devera suportar integracdo com servidores RADIUS e LDAP para fins de autenticagdo.

14.9.4 O processo de autenticagdo deverd seguir o padrao IEEE 802.1X ou método similar que utilize protocolo
seguro SSL em conjunto com servidor de politicas, devendo permitir a alteragdo da VLAN do usudrio conforme
seu perfil.

14.9.5 Deverad possuir capacidade de integracdo e participagdo em dominio MS Active Directory.

14.9.6 Devera possuir capacidade de autenticar dispositivos que ndo permitem o processo de validagao de
usudrio, tais como impressoras, telefones e cameras.

14.9.7 Deverd prover contexto sobre quais dispositivos estdo na rede e quais particularidades estdo associadas
a esses dispositivos.

14.9.8 Deverd permitir a associagao de politicas conforme o sistema operacional da estagdo.

14.9.9 Deverd suportar a aplicacdo das regras diretamente nos switches de acesso, por meio de controle de
regras de seguranca ou VLANSs.

14.9.10 Devera permitir a configuracdo de lista de exce¢des por endereco MAC ou por grupos de enderecos
MAC.

14.9.11 Devera realizar filtro de URL com whitelist e blacklist, por correspondéncia de sufixos em URLs (Web
Filter).

14.10 PORTAIS E RELATORIOS

14.10.1 Deverd implementar portal para autorregistro de acesso de visitantes.

14.10.2 Devera implementar portal de acesso a convidados, por meio de autorizagdo explicita do funcionario
responsavel pelo convidado, sem envolvimento da equipe de administra¢do da rede.

14.10.3 O portal devera fornecer a opgdo de responsavel fixo pelo acesso e também a op¢do de lista de
responsaveis para escolha do visitante.

14.10.4 Devera implementar portal interno de acesso aos responsaveis, com usuario e senha, para visualiza¢do
da lista de convidados aguardando acesso, com opg¢ao de liberagdo ou bloqueio do acesso a rede.

14.10.5 Devera suportar pagina HTML de convidados.
14.10.6 O portal devera permitir autorregistro utilizando midias sociais.

14.10.7 Devera implementar importagao e exportagao da relagdo de credenciais temporarias por meio de
arquivos TXT, CSV ou XLS.

14.10.8 Deverd permitir a criagao de validade das credenciais, baseando o inicio da validade na criagdo da
conta ou no primeiro login da conta.

14.10.9 Devera permitir a customizagao do formulario de criagdo de credenciais a ser preenchido.

14.10.10 Devera permitir a customizagao do nivel de seguranga da senha tempordria que serd gerada ao
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visitante, especificando a quantidade minima de caracteres e o uso de letras e nimeros para compor a senha.
14.10.11 Devera exigir que o usuario visitante aceite o “Termo de Uso da Rede”.

14.10.12 Devera permitir o envio das credenciais aos usudrios registrados por meio de SMS, e-mail e/ou
impressdo local.

14.10.13 Devera implementar dashboard customizado para relatérios em tela.

14.10.14 Todos os relatérios graficos (dashboards) deverdo também apresentar listagens detalhadas de sua
composigao.

14.10.15 A visualizacdo da topologia devera exibir os icones dos equipamentos e dispositivos, com
identificacdo e menus interativos acionados diretamente a partir dos icones (drill down).

14.10.16 Devera implementar relatério histérico de autenticagdes dos dispositivos.
14.10.17 Devera permitir identificagdo de todos os dispositivos conectados.
14.10.18 Devera prover relatérios com as seguintes informacGes:

14.10.19 condigGes de erro;

14.10.20 dispositivos/usuarios autenticados com sucesso;

14.10.21 dispositivos/usudrios n3o autenticados;

14.10.22 permitir exportagdo de relatérios via HTML, CSV ou PDF;

14.10.23 suportar até 4.000 usuadrios, permitindo exportagao de relatério com arquivamento de, no minimo,
90 dias de log web, para atendimento a LGPD.

15. SERVICOS PARA A REDE LAN E WLAN
15.1 Os servigos deverdo ser realizados observando as seguintes etapas de execugao:

12 etapa — Pré-implantagdo;

22 etapa — Preparacao;

32 etapa — Implantac¢do, compreendendo instalagdo e configuracao;
42 etapa — Homologagao;

52 etapa — Documentagao;

62 etapa — Encerramento.

16. EQUIPE TECNICA DA CONTRATADA:
16.1 A equipe técnica de instalagdo devera possuir perfil técnico adequado as atividades previstas, com
profissionais treinados pelo fabricante para a operagdo e configuracdo de todos os componentes fornecidos,

mediante apresentagao dos respectivos certificados comprobatdrios.

16.2 A equipe técnica da CONTRATADA deverd possuir um Gerente Técnico responsavel, que atuard como
ponto de contato principal entre a equipe da CONTRATADA e a CONTRATANTE.

16.3 Um profissional responsavel devera ser designado pela CONTRATADA, permanecendo nas instalacdes do
SESC-AR/ES durante todas as etapas de execugdo dos servigos de instalaggo.

16.4 A CONTRATADA devera manter, obrigatoriamente, equipe técnica de instalacdo a disposicdo do SESC-
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AR/ES para participacdo em reunides de planejamento, a partir da data de emissdo do “Termo de Recebimento
do Treinamento” até 90 (noventa) dias apds a data de emissdo do “Termo de Recebimento Definitivo”.

16.5 A CONTRATADA devera manter equipe disponivel, durante a fase de instalagdo, para executar servigos
fora do horario de expediente, sem 6nus adicional para o SESC-AR/ES, quando necessério e solicitado pela
equipe do SESC-AR/ES, ou quando a atividade puder interferir no funcionamento da rede do SESC-AR/ES.

16.6 Os profissionais, ao acessarem o ambiente do SESC-AR/ES, deverdo utilizar uniforme e portar
identificacdo contendo nome, fungcdo e empresa. O ndo atendimento a essa exigéncia podera resultar na
paralisagao do servigo.

16.7 O SESC-AR/ES poderd, a seu critério e a qualquer tempo durante a fase de instalagdo, solicitar a
substituicdo total ou parcial da equipe apresentada, caso seja constatado pela equipe técnica do SESC-AR/ES
que os profissionais disponibilizados pela CONTRATADA, total ou parcialmente, ndo detém os conhecimentos
técnicos necessarios a execugdo dos servigos de instalagdo.

16.8 A CONTRATADA responsabilizar-se-a por quaisquer danos e/ou prejuizos causados por seus profissionais
aos equipamentos, as instalacdes gerais e ao patriménio do SESC-AR/ES, inclusive por danos materiais e
pessoais causados a terceiros.

17. REQUISITOS MiNIMOS DA ATIVAGAO E CONFIGURAGAO

17.1 Antes do inicio da instalacdo, a CONTRATADA devera fornecer ao SESC-AR/ES a Documentacdo Técnica do
Projeto, contendo o Plano de Instalagdo elaborado e os resultados da analise técnica realizada em cada
pavimento/localidade do SESC-AR/ES, de acordo com este Termo de Referéncia.

17.2 A CONTRATADA devera seguir as boas praticas de gerenciamento de projetos, incluindo toda a
documentacdo necessaria, detalhamento das atividades, escopo, cronograma, recursos, analise de riscos e
impactos, plano de contingéncia, marcos do projeto, reuniGes de acompanhamento, entre outros.

17.3 Todo o processo de implantacdo deverad ser precedido de estudo e entendimento da infraestrutura
existente, englobando a apresentacdo da topologia de rede para cada local/fase descrito neste item,
demonstrando as conexdes entre os ativos de rede LAN e WLAN e seus respectivos softwares e servidores
onde serdo hospedadas as solucGes de geréncia, andlise de rede e controle de acesso.

17.4 Para implantacdo dos pontos de acesso, a CONTRATADA devera, prioritariamente, utilizar as rotas e os
pontos de rede ja existentes na infraestrutura do SESC-AR/ES.

17.5 Ap0s a finalizagdo das instalagdes wireless, deverd ocorrer a validagdo conjunta entre a CONTRATADA e a
CONTRATANTE, em todos os locais citados neste Termo de Referéncia, por amostragem, para medi¢do de
cobertura de sinal, SNR, avaliacdo de canais, taxas de transmissdo, entre outros parametros técnicos.

18. PRE-IMPLANTAGAO

18.1 Deverad ser realizada reunido de planejamento (kick-off) entre a equipe da CONTRATADA e a
CONTRATANTE.

18.2 Devera ser realizado o alinhamento do escopo do projeto.

18.3 Devera ser realizada a definicdo dos responsaveis e respectivos papéis para as etapas seguintes do
projeto.

18.4 Devera ser realizado o levantamento das informagdes necessdrias, incluindo os pré-requisitos para a
implantagdo do projeto.

18.5 Apds o levantamento dos pré-requisitos, devera ser validado o atendimento as condi¢des necessarias
para instalagdo e reconfiguragdo da solugdo.
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18.6 Devera ser realizada a definicdo da arquitetura detalhada da implementacdo.
18.7 Devera ser elaborado o Plano de Projeto, incluindo cronograma detalhado.

18.8 Devera ser realizado o alinhamento e a definicdo do cronograma junto a CONTRATADA e a
CONTRATANTE.

19. PREPARACAO

19.1 Dever3 ser realizada a entrega e apresentacdo das topologias de rede LAN e WLAN ao SESC-AR/ES.

19.2 Ficard a cargo da CONTRATADA demonstrar e apresentar ao SESC-AR/ES, antes da implantacdo, os
guantitativos exatos para cada localidade, contemplando os ativos de rede LAN (switches), os ativos de rede
WLAN (access points) e os softwares de gerenciamento centralizado, analise de rede e controle de acesso.

19.3 Devera ser apresentada a definicdo do plano de implantagao.

19.4 Apods a aprovacgdo do SESC-AR/ES, a CONTRATADA deverd preparar a equipe técnica para a implantacdo
da solucdo.

20. INSTALACAO E CONFIGURAGAO

20.1 Durante esta etapa, serdao executados todos os parametros de instalagdo e configuragao, com base nas
normativas e melhores praticas do fabricante.

20.2 Ficard a cargo da CONTRATADA desenvolver todo o plano/projeto de instalagdo e configuragdo de todos
os ativos, hardwares e softwares, previstos neste edital, levando em consideragdo as normativas e melhores
praticas do fabricante.

20.3 O SESC-AR/ES deverd aprovar todo o plano/projeto antes da instalacdo e configuracdo dos ativos,
hardwares e softwares.

20.4 Caso o plano/projeto ndo seja aprovado pelo SESC-AR/ES, a CONTRATADA terd o prazo de até 1 (uma)
semana para ajusta-lo e reapresenta-lo ao SESC-AR/ES.

20.5 Ficara a cargo da CONTRATADA a instalacdo fisica dos equipamentos de rede, seja em rack, parede ou
poste.

20.6 Os procedimentos envolvidos nos processos de instalagdo deverdo ser previamente aprovados pelo SESC-
AR/ES, de forma a garantir intervalos de paralisa¢do localizados, que impactem o minimo possivel as atividades

da instituicdo.

20.7 Caso a CONTRATADA ocasione algum dano e/ou prejuizo ao SESC-AR/ES, devera realizar os devidos
reparos, sem onus adicional 3 CONTRATANTE.

20.8 O local dos servigos de instalagdo devera ser mantido sempre limpo ao final de cada atividade.

20.9 Deverido ser realizadas outras configuracGes que tenham sido definidas entre a CONTRATADA e o SESC-
AR/ES, dentro do escopo do Plano de Instalagcdo elaborado.

20.10 A instalagdo e configuragdo das solugdes serdo divididas por fases, ou seja, o SESC-AR/ES solicitara os
servigos de instalagdo e configuragdo das solugGes de rede LAN e WLAN de acordo com as fases abaixo:

CTSLG — CENTRO DE TURISMO SOCIAL E LAZER GUARAPARI
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Para este local, a CONTRATADA deverd prover a instalacdo e configuracdo de todos os ativos de rede
LAN/WLAN e softwares, seguindo as melhores praticas do fabricante e as configuragdes solicitadas pelo
SESC-AR/ES.

CTSLDM - CENTRO DE TURISMO SOCIAL E LAZER DOMINGOS MARTINS

Para este local, a CONTRATADA deverd prover a instalacdo e configuracdo de todos os ativos de rede
LAN/WLAN e softwares, seguindo as melhores praticas do fabricante e as configuragdes solicitadas pelo
SESC-AR/ES.

CTSLPF — CENTRO DE TURISMO SOCIAL E LAZER PRAIA FORMOSA
Para este local, a CONTRATADA deverd prover a instalagdo e configuragdao de todos os ativos de rede
LAN/WLAN e softwares, seguindo as melhores praticas do fabricante e as configuracdes solicitadas pelo
SESC-AR/ES.

21. HOMOLOGACAO

21.1 Deverado ser realizados os testes de homologacao.

21.2 Ficara a cargo da CONTRATADA realizar os devidos ajustes, caso necessario.

21.3 Devera ser realizada reunido de controle entre a equipe da CONTRATADA e a CONTRATANTE.

22. DOCUMENTACAO

22.1 Toda a documentagdo técnica, incluindo manuais, informativos técnicos e materiais de treinamento,
devera ser entregue ao final do processo de homologacao, preferencialmente em formato digital.

22.2 Caberda a CONTRATADA realizar os ajustes necessarios, caso sejam identificadas necessidades de
adequacao.

23. ENCERRAMENTO
23.1 A CONTRATANTE deverd validar a implantacdo realizada pela CONTRATADA.
23.2 Ap0ds o aceite da CONTRATANTE, devera ser realizada a reunido de encerramento.

23.3 Caso a CONTRATANTE nado aceite o projeto, sera de responsabilidade da CONTRATADA realizar os ajustes
e corregdes das inconsisténcias identificadas, sem custos adicionais aos valores ja previstos neste edital.

24. ACOMPANHAMENTO APOS A INSTALAGAO

24.1 A CONTRATADA devera prestar servicos de acompanhamento para operacdo assistida, de forma remota,
em todas as fases, apds a instalagdo e configuragdo dos equipamentos, pelo periodo maximo de até 1 (um)
més, contemplando todas as localidades do SESC-AR/ES descritas neste edital.

24.2 A quantidade de horas estimada para operacgdo assistida remota foi calculada considerando 1 (um) més
de trabalho, com carga horaria de 8 (oito) horas diarias, para realizagdo de ajustes e acompanhamento dos
funciondrios da CONTRATANTE.

25. TREINAMENTO TECNICO DA SOLUCAO
25.1 Com o objetivo de garantir o uso correto e eficiente dos novos recursos, incluindo hardwares, softwares e

funcionalidades implantadas, constitui parte integrante do objeto destas especificagbes o servico de
treinamento.
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25.2 O objetivo do servico de treinamento é capacitar e manter atualizados os profissionais e colaboradores do
SESC-AR/ES que atuam na operagdo e no suporte aos produtos e solugbes adquiridos e implantados,
contemplando procedimentos de gerenciamento, monitoramento, diagndstico, configuragdo, operacdo das
funcionalidades e resolugdo de problemas relacionados as solugdes implantadas no SESC-AR/ES.

25.3 O conteudo programatico do treinamento deverd abordar os procedimentos referentes a instalagdo,
configuracdo e operagdo dos produtos e solugdes implantados, devendo incluir, minimamente, os seguintes
assuntos e temas:

25.3.1 Introdugdo as solugdes de infraestrutura de rede LAN e WLAN (Wi-Fi);

25.3.2 Gerenciamento de dispositivos LAN e WLAN (Wi-Fi);

25.3.3 Monitoramento e diagndstico das solugdes;

25.3.4 Configuracao de redes LAN e WLAN (Wi-Fi);

25.3.5 Seguranga e autenticagdo das solugdes de rede LAN e WLAN (Wi-Fi);

25.3.6 Fundamentos da solugédo de rede WLAN (Wi-Fi);

25.3.7 Conceitos e design de redes WLAN (Wi-Fi);

25.3.8 Configuragdes avangadas das solugdes WLAN (Wi-Fi);

25.3.9 Conceitos e configuracGes de seguranca e solucdo de controle de acesso em redes WLAN (Wi-Fi);
25.3.10 Andlise de desempenho das solu¢des de redes LAN e WLAN (Wi-Fi);

25.3.11 Integragdo com outras tecnologias.

25.4 A CONTRATADA deverd fornecer material eletronico baseado nos cursos oficiais do fabricante ou
aprovado pelo Gestor do Contrato, preferencialmente em portugués ou inglés, contemplando o conteudo
aprovado e que sera utilizado pelos profissionais do SESC-AR/ES.

25.5 Os treinamentos deverdo ser oficiais do fabricante ou realizados por empresa ou centro autorizado de
treinamento indicado pelo fabricante, seguindo a linha do programa de certificacdo ou capacitagdo
operacional do respectivo fabricante dos produtos e solugbes implantados no SESC-AR/ES, os quais deverdo

ser utilizados como referéncia para a preparagao e execugao do servigo de treinamento.

25.6 O material devera ser fornecido em formato eletrénico editavel, para permitir futuras alteragGes e
atualiza¢des por parte do SESC-AR/ES.

25.7 O treinamento deverd ser ministrado por instrutor(es) devidamente qualificado(s), com comprovacdo
documental de que possui(em) treinamento oficial e/ou certificacdo do fabricante dos produtos e soluc¢des
adquiridos e implantados no SESC-AR/ES.

25.8 A capacitagdo poderd ser comprovada por meio de declaragdes ou certificagbes emitidas pelos
fabricantes, ou por meio de experiéncia profissional, mediante apresentacdo de atestados ou referéncias de

treinamentos ministrados em outros clientes, passiveis de diligéncia pelo SESC-AR/ES.

25.9 A CONTRATADA deverd prover treinamento oficial do fabricante para 05 (cinco) profissionais da
CONTRATANTE.

25.10 O servico de treinamento devera ser realizado presencialmente nas dependéncias do SESC-AR/ES.
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25.11 O SESC-AR/ES provera local adequado e equipamentos de informatica, como notebooks, cabos,
servidores e demais itens necessarios a realizacdo do treinamento.

25.12 A CONTRATADA podera entregar, de forma on-line, fisica ou mediante consulta, os respectivos manuais
e/ou tutoriais de operagdo, contendo todas as especificagdes que possibilitem aos usudrios a plena utilizagdo
da solugdo, em lingua portuguesa (Brasil) ou inglesa (Estados Unidos), na versdo mais atual fornecida a
CONTRATANTE.

25.13 A duragdo do treinamento inicial ndo devera ser inferior a 20 (vinte) horas.

25.14 A data e o hordrio deverdo ser definidos pela CONTRATANTE e informados a CONTRATADA com
antecedéncia minima de 2 (duas) semanas da realizagdo do treinamento.

25.15 O treinamento devera fornecer conteldo tedrico e pratico, abordando os niveis basico, intermediario e
avancado das solucgdes ofertadas.

25.16 A CONTRATANTE resguardar-se-a o direito de acompanhar, adequar e avaliar o treinamento contratado
com instrumentos préprios, sendo que, caso o treinamento seja julgado insuficiente, caberd a CONTRATADA,
sem Onus para a CONTRATANTE, ministrar o devido reforco.

25.17 A CONTRATADA devera fornecer certificado de conclusdo aos profissionais participantes.

25.18 Situagdes nao contempladas pelo treinamento deverdo ser demandadas via suporte especializado.

26. SUPORTE TECNICO ESPECIALIZADO EM REDE LAN e WLAN (BANCO DE HORAS)

26.1 A CONTRATADA devera prestar suporte técnico especializado a partir do aceite da implantagdo até o final
dos 36 (trinta e seis) meses de contrato.

26.2 As horas contratadas serdo consumidas sob demanda da CONTRATANTE, ou seja, a cada més serdao pagas
somente as horas efetivamente utilizadas em atendimento aos chamados realizados no més anterior.

26.3 A CONTRATANTE podera solicitar o servigo de suporte técnico especializado remoto ou in loco a qualquer
hora do dia e em qualquer dia da semana, devendo o servico ser prestado em regime 24x7, durante toda a
vigéncia contratual, abrangendo:

26.3.1 Atuagdo na resolucdo de incidentes, quando acionada pela CONTRATANTE;

26.3.2 Realizagdo de troubleshooting e, se necessario, acionamento do fabricante;

26.3.3 Execucdo das alteragdes de configuragao solicitadas;

26.3.4 Orientagao e aconselhamento quanto as melhores praticas de mercado.

26.4 Periodicamente, a CONTRATADA devera verificar se houve langamento de atualizagdo de firmware dos
equipamentos. Caso as versdes de firmware instaladas ndo sejam as mais recentes, devera ser elaborado
planejamento e cronograma para execucdo das atualizagdes. O planejamento devera ser submetido a equipe

técnica responsavel do SESC-AR/ES e executado somente apds sua aprovacio.

26.5 O(s) profissional(is) responsavel(is) pela execugdo dos servicos de suporte técnico deverd(do) estar
devidamente credenciado(s) pelo fabricante da solugao.

26.6 A abertura da solicitacio de servico poderda ocorrer por meio de sistema web ou telefone.
Independentemente da forma utilizada, devera haver registro formal do hordrio de abertura da solicitagdo,

para possibilitar a contagem do tempo de atendimento e resolugdo do problema.

26.7 Poderdo ocorrer dois tipos de solicitagdo de servigo:

Sesc - Servico Social do Comércio | Departamento Regional do Espirito Santo | www.sesc-es.com.br
Praca Misael Pena, 54 - Parque Moscoso - Vitéria/ES CEP: 29.018-300 TEL +55 27 3232 3100



Fecomércio ES
senac

26.7.1 Requisicdo — consultas ou solicitacdes de mudanca de configuracdo visando melhoria.

26.7.2 Incidente — ambiente parado, com lentidao, erro ou qualquer falha na entrega do servico.

26.8 Os servigos deverdo seguir os procedimentos e prazos definidos abaixo:

Estado do Prazo para inicio do Prazo para solugao
Ambiente Nivel da Gravidade ate’;dimento de contorno ou
(Gravidade) definitiva
Parado Critico 30 minutos corridos 4 horas corridas
Intermitente Alerta 1 hora corrida 6 horas corridas

Operando /
Manutengao

Preventivo / Alteragdo / Ajustes de
configuragdo e atualizagdo de
firmware

4 horas Uteis

16 horas uteis

Informacional

Esclarecimento de duvidas,
consultas técnicas, monitoramento,
criagdo de relatérios sob demanda

8 horas uteis

24 horas Uteis

26.9 O prazo passara a ser cronometrado imediatamente ap6s a abertura do chamado.

26.10 O suporte técnico especializado em banco de horas ndo substitui as obrigacdes de garantia, atualizacao,
corregdo de bugs e suporte do fabricante previstas para os equipamentos, softwares e licengas fornecidos.

27. EMISSAO E APRESENTAGAO DE RELATORIOS

27.1 Mensalmente, a CONTRATADA devera gerar relatdrio contendo todos os incidentes ocorridos, solicitagdes
de servicos registradas e atividades executadas por seus técnicos. O relatério devera ser entregue em até 5
(cinco) dias corridos apds o fechamento do periodo de medicdo, para apreciagdo e aprovagao pela equipe de

fiscalizagdo do contrato.

27.2 O relatdrio devera conter, no minimo, as seguintes informagdes:

27.2.1 |dentifica¢do do incidente ou da solicitacdo de servico;

27.2.2 Data e hora de registro do incidente ou da solicitagdo de servico;

27.2.3 Data e hora de inicio do atendimento;

27.2.4 Data e hora de resolucgdo do incidente ou da solicitagdo de servigo, ou de término da atividade;

27.2.5 Quantidade de horas efetivamente utilizadas para execugdo dos servigos;

27.2.6 Técnico da CONTRATADA que executou os servigos;

27.2.7 Descricdo das atividades realizadas para resolugdo do incidente ou atendimento da solicitacdo de

servigo;

27.2.8 Resultado dos niveis de servigo (SLA) e justificativas quando as metas definidas ndo forem atingidas.

27.3 Somente apds a aprovacgado do relatério podera ser emitida a nota fiscal para faturamento.
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Item Descrigao Classificagdo Quant.
1 Ponto de Acesso Indoor - TIPO-01 Hardware 601
Servicos e instalacdo e configuracdo do .
11 Ponto de Acesso TIPO-01. (Fixacdo e Servico 601
conexdo a rede cabeada)
2 Ponto de Acesso Indoor TIPO-02. Hardware 508
Servigos e instalagdo e configuracdo do .
2.1 Ponto de Acesso TIPO-02. (Fixagdo e Servigo 508
conexdo a rede cabeada)
3 Ponto de Acesso Indoor TIPO-03. Hardware 46
Servigos e instalagdo e configuracdo do .
31 Ponto de Acesso TIPO-03. (Fixacdo e Servico 46
conexdo a rede cabeada)
4 Ponto de Acesso Indoor TIPO-04. Hardware 56
Servigos e instalagdo e configuragdo do .
4.1 Ponto de Acesso TIPO-04. (Fixacdo e Servigo 56
conexdo a rede cabeada)
5 Ponto de Acesso Outdoor TIPO-05. Hardware 48
Servicos e instalacdo e configuracdo do .
5.1 Ponto de Acesso TIPO-05. (Fixacdo e Servigo 48
conexao a rede cabeada)
6 Ponto de Acesso outdoor TIPO-06. Hardware 19
Servigos e instalagdo e configuracdo do .
6.1 Ponto de Acesso TIPO-06. (Fixagdo e Servigo 19
conexdo a rede cabeada)
7 SWITCH 24P POE TIPO - S1. Hardware 48
Servigos e instalagcdo e configuracdo de .
7.1 SWITCH 24P POE TIPO - S1. - (Fixagdo em Servico 48
rack e conexdo a rede cabeada)
8 SWITCH 48P POE TIPO - S2. Hardware 38
Servigos e instalagdo e configuragdo de .
8.1 SWITCH 48P POE TIPO - S2. - (Fixacdo em Servigo 38
rack e conexdo a rede cabeada)
9 SWITCH 24P SEM POE TIPO - S3. Hardware 10
Servicos e instalacdo e configuracdo de .
9.1 SWITCH 24P SEM POE TIPO - S3. (Fixacio Servigo 10
em rack e conexdo a rede cabeada).
10 SWITCH 48 SEM POE TIPO - S4. Hardware 20
Servigos e instalagdo e configuracdo de .
10.1 SWITCH 48 SEM POE TIPO - S4. (Fixacio Servigo 20
em rack e conexdo a rede cabeada)
1. Switch de Distribuigdo TIPO — S5. Hardware 3
Servigos de instalagdo e configuragdo de
11.1 Switch de Distribuicdo — TIPO — S5 - Servico 3
(Fixagdo em rack e conexdo a rede
cabeada)
12 TRANSCEIVER TIPO 01 LR 10G. Hardware 104

Sesc - Servico Social do Comércio | Departamento Regional do Espirito Santo | www.sesc-es.com.br

Praca Misael Pena, 54 - Parque Moscoso - Vitéria/ES CEP: 29.018-300 TEL +55 27 3232 3100



Fecomércio ES

SsenacC
13 TRANSCEIVER TIPO 02 SR 10G. Hardware 96
14 SOLUCOES DE  GERENCIAMENTO, Subscricdo 1
CONTROLE E SEGURANCA POR 36 MESES
18 TREINAMENTO TECNICO Servico 1
19 SUPORTE TECNICO ESPECIALIZADO EM Hora 1446
REDE LAN e WLAN (BANCO DE HORAS)
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