SescC

ANEXO!
TERMO DE REFERENCIA

1. DO OBJETO:
1.1. Este Termo de Referéncia tem por objetivo estabelecer as especificagdes

técnicas, os critérios de aceitabilidade, os prazos, as condi¢cdes de
fornecimento e demais detalhes necessarios para a contratagao de servigos
de renovagcao de licenciamento de segurangca corporativa para os
firewalls FortiGate, incluindo suporte técnico, atualizagées continuas de
seguranca e solugdao de gerenciamento centralizado, destinados ao
atendimento das demandas do Sesc/ES e suas Unidades Operacionais.

2. DA JUSTIFICATIVA
2.1. A contratacédo permitird a renovagao dos servigos de seguranca avancada dos

firewalls corporativos em operagcado no SESC-ES, garantindo a continuidade da
protecdo contra ameagas cibernéticas, o acesso as atualizagdes de inteligéncia
de ameacgas, suporte técnico especializado (FortiCare), e a manutencao da
conformidade com a LGPD e demais normativas de seguranga da informacao.

2.2. Além disso, o pacote de licenciamento Unified Threat Protection (UTP) viabiliza
a gestdo centralizada de politicas de seguranga, a inspecdo de trafego
criptografado (SSL), e o uso continuo de funcionalidades essenciais como IPS,
web filtering e antivirus, promovendo um ambiente mais seguro, eficiente e
resiliente a falhas, tanto na matriz quanto nas unidades operacionais.

2.3. A renovacao do licenciamento dos firewalls corporativos FortiGate é essencial
para a manutengédo da postura de seguranga da informagao do ambiente de
rede do SESC-ES, uma vez que os servigos contratados proporcionam
protecdo continua contra ameagas cibernéticas, atualizagdo constante de
assinaturas, detecgao de intrusdes e bloqueio de acessos maliciosos.

24, Complementarmente, a aquisicdo da solucdo de gestdo centralizada
FortiManager fortalece a governanga da infraestrutura de seguranga ao permitir
a administracdo centralizada de politicas, automacéo de tarefas operacionais,
versionamento de configuragdes e controle de mudangas com maior
rastreabilidade. Isso garante maior eficiéncia operacional, padronizagdo das
politicas de seguranca em multiplos dispositivos e redugcdo do risco humano
em ambientes distribuidos.

2.5. A combinagdo entre licenciamento ativo dos FortiGates e a adogdo do

FortiManager como controlador centralizado representa um avancgo significativo
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na maturidade da arquitetura de cibersegurancga da instituigdo, alinhando-se as
boas praticas de mercado e as diretrizes de continuidade e resiliéncia
operacional.

2.6. A realizacdo do presente processo de aquisicdo sera regido pela Resolugéo
Sesc n° 1.593/24 de 02 de maio de 2024, publicada no Sitio Eletrénico Oficial
em 02 de maio de 2024.

3. DAS ESPECIFICAGOES TECNICAS
3.1. FUNCOES DE PROTEGCAO DO SOFTWARE - UNIFIED THREAT

PROTECTION (UTP)

3.1.1. O pacote de licenciamento Unified Threat Protection (UTP) da
Fortinet contempla funcionalidades de seguranca avancada,
essenciais para protegao continua do ambiente corporativo contra
ameagas cibernéticas conhecidas e desconhecidas. Dentre os
principais recursos incluidos, destacam-se:

3.1.2. Antivirus/Antimalware
Andlise em tempo real de arquivos e trafego de rede para
identificagcdo, bloqueio e quarentena de malwares conhecidos e
variantes polimoérficas.

3.1.3. WebFiltering (Filtro de Conteudo Web) Classificagdo dindmica de
URLs, controle de acesso a categorias de sites, prevencédo de
acesso a dominios maliciosos, phishing e conteudo improprio.

3.14. Application Control (Controle de Aplicagdes)
Identificagdo e controle granular de aplicagdes em uso na rede,
mesmo quando trafegam por portas ndo padrado ou criptografadas,
permitindo politicas de bloqueio ou priorizagao.

3.1.5. IPS (Intrusion Prevention System)
Deteccdo e prevengdo de exploragdes de vulnerabilidades,
ataques de forga bruta, comportamento anémalo de rede e trafego
malicioso baseado em assinaturas e heuristica.

3.1.6. SSL  Inspection (Inspecdo de  Trafego  Criptografado)
Capacidade de descriptografar, analisar e aplicar politicas de
seguranga ao trafego HTTPS, assegurando que ameacas ocultas

em canais criptografados também sejam detectadas.
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3.1.7. Botnet C&C Detection
Identificacdo e bloqueio de conexbdes com centros de comando e
controle (C&C) utilizados por botnets e malwares persistentes.

3.1.8. Atualizagbes de Inteligéncia de Ameagas (FortiGuard)
Recebimento continuo de atualizagbes automatizadas de
assinaturas, reputagcao de IPs, dominios e ameagas emergentes
através dos servicos da Fortinet Security Fabric.

3.1.9. Suporte Técnico (FortiCare Premium ou 24xX7)
Atendimento técnico da fabricante com SLA definido, acesso a
atualizagbes de firmware, corregbes de seguranga e suporte
remoto.

3.1.10. Todas essas fungdes atuam de forma integrada no appliance
FortiGate, proporcionando visibilidade completa, protecao
automatizada, desempenho otimizado e gestdo unificada do
ambiente de seguranca de rede.

3.1.11. As especificagdes técnicas dos produtos/servigos, bem como suas
respectivas quantidades, objeto deste Termo de Referéncia, estédo

detalhadamente descritas a seguir:

A Renovagéao ocorrera de acordo com o quadro abaixo:

ltem Descricao Un Quantidade | Tempo
de Ags.
01 Renovacdo Software de Licenciamento 200F | Un 02 36 M
FG200FT921915828 / FG200FT922943016
02 Renovagdo Software de Licenciamento 60F | Un 16 36M

FGT60FTK22086651/FGT60FTK22087266
FGT60FTK22088032/FGT60FTK22086583
FGT60FTK22087394/FGT60FTK22086711
FGT60FTK22087232/FGT60FTK22086734
FGT60FTK22086960/FGT60FTK22088217
FGT60FTK22087238/FGT60FTK22088132
FGT60FTK22088056/FGT60FTK22087241
FGT60FTK22086639 / FGT60FTK23077811

03 Aquisi¢cdo Licenciamento Software de Gestao | Un 2 36M
Centralizado (Fortimanager)
04 Aquisicao Servigo de instalagdo Software de | Un 1

Gestao Centralizado

3.2. A presente contratagdo visa a renovacgao de licenciamento dos equipamentos

FortiGate da fabricante Fortinet, ja homologados e em pleno funcionamento no
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ambiente de rede do SESC-ES, estando integrados a arquitetura atual de

seguranga.

3.2.1. A contratagdo inclui também a aquisicdo de subscricdo do
FortiManager para administracdo centralizada dos dispositivos
FortiGate, garantindo padronizagdo de politicas, maior eficiéncia
operacional e aderéncia a arquitetura existente.

3.2.2. A manutengdo da mesma marca e fabricante justifica-se por
fatores técnicos e operacionais, tais como: compatibilidade plena
com os appliances ja instalados, evitando riscos de falhas,
incompatibilidades ou retrabalho na gestdo e operacdo dos
dispositivos.

3.2.3. Software de Gestao Centralizada — FortiManager Subscription VM
(20 Dispositivos)

3.2.4. A solugdo de gestdo centralizada FortiManager, da fabricante
Fortinet, devera atender aos seguintes requisitos técnicos:

3.2.5. Fabricante: A solugdo devera ser do mesmo fabricante dos
firewalls FortiGate ja em operagédo (Fortinet), garantindo plena
compatibilidade e integracdo com a arquitetura atual de seguranca
do SESC-ES;

3.2.6. Capacidade de Gerenciamento: A solugdo devera permitir o
gerenciamento centralizado de, no minimo, 20 (vinte) dispositivos
FortiGate, de forma simultanea;

3.2.7. Interface Grafica: A configuragdo dos dispositivos devera ser
realizada por meio de interface grafica via browser padrao
(HTTPS);

3.2.8. Modelo de Licenciamento: A solugdo devera ser fornecida em
modelo Subscription (licenga por tempo determinado);

3.2.9. Formato da Solugdo: A solugdo devera ser entregue como
appliance virtual (VM), com instalagdo na plataforma Microsoft

Hyper-V, conforme ambiente disponibilizado pelo SESC-ES;

3.2.10. Gerenciamento de Configuragdes:

3.2.11. Gerenciar politicas, objetos e rotas dos firewalls FortiGate;

3.2.12. Gerenciar configuragbes de VPNs (IPSec e SSL), VLANs e regras
de SD-WAN;
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3.2.13. Realizar backup e restauragédo das configuracdes dos firewalls via
HTTPS, FTP ou TFTP;

3.2.14. Executar atualizagcbes de firmware de forma centralizada e
automatizada;

3.2.15. Executar scripts diretamente nos firewalls gerenciados;

3.2.16. Gestao de Logs e Auditoria:

3.2.17. Gerar e armazenar logs de auditoria com dados de alteragdes,

usuarios e horarios;

3.2.18. Segregar logs de configuragao dos logs de trafego;

3.2.19. Enviar automaticamente logs para servidores externos via FTP;
3.2.20. Recursos de Administragao:

3.2.21. Permitir a criagdo de perfis de administracdo distintos, com

controle granular por tarefa;

3.2.22. Suportar multi-tenancy, permitindo a gestdo de ambientes
segregados;

3.2.23. Suportar cluster de alta disponibilidade (HA) para continuidade de
gestao;

3.2.24. Suportar os protocolos SNMP v2 e v3 para integragdo com
plataformas de monitoramento;

3.2.25. Relatérios e Visibilidade:

3.2.26. Gerar relatorios customizaveis de desempenho e operagao;
3.2.27. Exibir dados de utilizagdo de CPU e memdéria dos dispositivos
gerenciados.
4. DA QUALIFICAGAO TECNICA
4.1. Os fornecedores interessados deverdo apresentar, juntamente com sua

proposta, documentagdo comprobatdria de sua qualificagéo técnica.

4.2. Para ser considerado habilitado quanto a qualificagdo técnica, o fornecedor
devera atender aos requisitos minimos estabelecidos neste Termo de
Referéncia e no edital de licitagdo, os quais poderao incluir, mas nao se
limitardo a:

4.21. Comprovagdo de experiéncia anterior na execugcdo de servigos
similares aos do objeto da contratagdo / fornecimento de bens
similares de complexidade tecnoldgica e operacional equivalente
ou superior com o objeto desta contratagdo, mediante

apresentagdo de no minimo 02 (dois) atestados técnicos ou
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declaracdes de capacidade técnica, emitidos por pessoas juridicas
de direito publico ou privado;

4.2.2. Para fins da comprovagao de que trata este subitem, os atestados
deverao dizer respeito a contratos executados com as seguintes

caracteristicas minimas:

a) Os servigos atestados devem ter sido prestados por periodo igual ou superior a 12 meses,

demonstrando continuidade e estabilidade operacional.

b) Os atestados devem mencionar a origem legitima das licengas, com Contract

Registration Number (CRN) e ativagao via portal Fortinet, conforme exigido no TR

c) Devem ser emitidos por empresa ou érgao contratante, com identificagdo do responsavel
técnico, CPF, cargo e vinculo com a entidade emitente. Assinaturas eletrénicas sao aceitas,

desde que verificaveis.

4.2.3. Sera admitida, para fins de comprovagao de quantitativo minimo, a
apresentagido e o somatoério de diferentes atestados técnicos, que
somados comprovem ao menos 30% (trinta por cento) dos
quantitativos minimos exigidos no presente instrumento.

4.2.4. Demonstracdo de capacidade técnica operacional, por meio de
apresentagao de curriculos profissionais, portfélio contendo
apresentagdo de produtos e/ou servigos ja prestados e que
guardem similaridade ao objeto do presente termo e outros
documentos que evidenciem a capacidade técnica da empresa
para a execugao dos servigos;

4.3. A avaliagdo da qualificagdo técnica dos fornecedores sera realizada pela
comissao de licitagdo e/ou area técnica, que podera solicitar esclarecimentos
ou complementagdes a documentagao apresentada, quando necessario.

4.4, As exigéncias de qualificagdo técnica estabelecidas neste Termo de
Referéncia e no edital de licitagdo tém por objetivo garantir a contratagéo de
fornecedores qualificados e aptos a executar os servicos de acordo com as
necessidades da contratante.

4.5. O Fornecedor devera comprovar a disponibilidade de no minimo 2 profissionais
com certificacdo NSE 1 — Enterprise Firewall, além de 1 profissional certificado
com NSE 4 — FCP Network Security, incluindo a especializagdo em NSE 5 -
FortiManager Administrator.
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5. DO PRAZO DE VIGENCIA
5.1. O prazo de vigéncia do contrato sera de 36 (trinta e seis) meses, a contar da

data de sua assinatura.

5.2. A vigéncia do contrato estara condicionada a entrega pontual e integral dos
servigos conforme estipulado no termo de referéncia, ndo sendo prorrogada
além do necessario para o cumprimento efetivo da demanda.

6. DA ENTREGA DO OBJETO E EXECUGAO
6.1. O FORNECEDOR devera implementar remotamente a instalagdo légica da

solucdo, ativagao do licenciamento dos Firewalls e configuragbes da solugao
de Gestdo Centralizada FortiManager, contemplando a integragédo e
gerenciamento de até 20 equipamentos FortiGate. Durante a reunido de kick-
off, o FORNECEDOR informara as configuragdes previstas para esta etapa e
podera solicitar informagdes complementares sobre a topologia de rede, caso
necessario;

6.2. O FORNECEDOR devera realizar a configuragdo do FortiGate no
FortiManager, para unica gestao centralizada das solugoes;

6.3. A implantagdo devera ter inicio em até 30 dias corridos apds a notificagao

formal de execugéo dos servigos e devera ser concluida em no maximo 45 dias

uteis;
7. DO ESCOPO DA ATIVAGAO/IMPLANTAGCAO REMOTA
71. Limite de horas: A implantagdo remota tera duragcdo maxima de 32 horas,

distribuidas conforme cronograma acordado entre as partes. Qualquer
necessidade de horas adicionais devera ser previamente aprovada pela
contratante.

7.2. Configuragbes incluidas: A ativagdo/implantacdo remota contemplara, no

minimo, as seguintes configuragdes:

e Ativagao das licengas dos equipamentos FortiGate e FortiManager;
¢ Integracéo dos dispositivos ao ambiente de rede do Sesc-ES;

e Configuragéo inicial de politicas de seguranga padrao;

o Configuragdo de VPNs (IPSec e SSL), VLANSs e regras de SD-WAN,;
e Backup e restauragao das configuragdes iniciais;

e Testes de funcionamento e validagao das integragdes.
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7.3. Itens nao incluidos no escopo:

~ Customizagdes avangadas de politicas de seguranca além do padrao inicial;
« Treinamento presencial ou remoto de equipes;

» Suporte continuo apds a implantacao (exceto o previsto no SLA de suporte);
« Integragéo com sistemas de terceiros néo previstos no Termo de Referéncia.

8. DOS CRITERIOS DO ACEITE TECNICO
8.1. Entregaveis finais exigidos antes do aceite técnico:

Relatério de implantagao detalhado, contendo todas as etapas realizadas;

Listagem das configuragdes aplicadas nos equipamentos FortiGate e FortiManager;
Comprovagéo da ativagéo das licengas e integragédo dos dispositivos a rede;
Backup das configuracgdes iniciais dos equipamentos;

¢ Registro dos testes de funcionamento e validagao das integragoes.

8.2. Evidéncias de aceite:

e Apresentacao de relatério técnico assinado pelo responsavel da contratada;

o Registro fotografico ou captura de tela das principais configuragdes e ativagoes;

o Logs de auditoria dos equipamentos, comprovando a execugao das atividades
previstas;

e Documento de checklist de implantagéo preenchido e assinado pelas partes.

8.3. Validagao Técnica:

Conferéncia das configuragdes por profissional designado pela contratante;

Realizagao de testes de conectividade, seguranga e funcionamento dos dispositivos;
Aprovagéao formal do relatério de implantacao pela area técnica do Sesc-ES;

Emissdo de termo de aceite técnico, assinado pelo fiscal do contrato e pelo

responsavel da contratada.

9. DA ANALISE DAS CARACTERISTICAS TECNICAS
9.1. O licitante arrematante devera enviar a proposta comercial ajustada, a qual

deve incluir, obrigatoriamente, a descricdo detalhada do item cotado,
abrangendo todas as especificagbes minimas estipuladas no presente
instrumento. Além disso, sempre que possivel, o licitante devera anexar o
manual técnico dos produtos. Em caso de impossibilidade, devera fornecer
catalogos, folders, folhetos ou quaisquer outros documentos que possibilitem a

avaliacao das especificagcdes mencionadas na Proposta Comercial.
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9.2. Todos os documentos supracitados devem ser apresentados em lingua
portuguesa.

9.3. A Equipe de apoio da area requisitante avaliara os respectivos documentos e
apos a analise sera emitido relatério contendo o resultado num prazo de até 02
(dois) dias uteis.

9.4. Nos casos em que ndo for possivel a avaliagdo adequada da proposta
comercial ou dos equipamentos ofertados em relagdo ao objeto do termo de
referéncia, ou em que houver duvidas quanto a sua adequagado, o setor
requisitante podera, de forma discricionaria, realizar diligéncias junto ao

fornecedor proponente para obter os esclarecimentos necessarios.

10. DA GARANTIA DO CONTRATO E DO PRODUTO
10.1. A empresa contratada devera assegurar garantia integral dos servigos

prestados e das licencas fornecidas, pelo prazo minimo de 36 (trinta e seis)

meses, contados a partir da data de aceite definitivo da entrega e ativagédo das

licencas. Durante esse periodo, qualquer falha ou indisponibilidade nos
servigcos contratados devera ser corrigida sem 6nus adicional ao Sesc-ES,
incluindo substituicao ou revalidacao das licencas, conforme aplicavel.

10.1.1. As licengas deverdo estar devidamente registradas em nome do
Sesc-ES, com Contract Registration Number (CRN) valido e
ativacdo via portal oficial da Fortinet. A contratada devera garantir
acesso continuo as atualizagdes de seguranga, corregdes
emergenciais, novas versdes dos softwares e a base de
conhecimento do fabricante.

10.1.2. Em caso de descontinuidade de qualquer componente licenciado,
seja por evolugdo tecnoldgica ou encerramento de fabricagdo, a
contratada devera realizar a substituicdo por solugdo equivalente
Ou superior, sem prejuizo a operagao e sem custos adicionais.

10.2. A contratada sera responsavel pela execugéo integral dos servigos descritos
neste termo, incluindo ativagéo, instalagdo, configuragdo e integragdo das
licencas e subscricdes. E vedada a subcontratagdo total ou parcial dos
servigos, exceto para atividades de logistica e transporte, mediante autorizagédo

prévia do Sesc-ES.
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10.2.1. A contratada devera manter equipe técnica qualificada e disponivel
para suporte durante todo o periodo de vigéncia da garantia,

conforme os niveis de servigco acordados.

11. PROPOSTA COMERCIAL
11.1. O valor da proposta devera ser apresentado em moeda corrente nacional (R$),

com duas casas decimais, desconsiderando-se as demais. O valor proposto
devera contemplar todos os custos diretos e indiretos relacionados a
contratacdo, incluindo tributos, encargos, deslocamentos, hospedagens,
passagens, diarias, materiais de apoio, suporte técnico, ativagdo das licengas,
e demais condi¢des exigidas neste Termo de Referéncia. A proposta devera
indicar o prazo de validade, que ndo podera ser inferior a 60 (sessenta) dias
corridos.

11.2. A proposta devera ser apresentada sem qualquer acréscimo decorrente de
expectativa inflacionaria ou custo financeiro futuro, sendo vedada a inclusao de
clausulas de reajuste automatico.

11.3. Ainda que o critério de julgamento seja o de menor prego global, os valores
unitarios das licengcas e servigos serao analisados quanto a compatibilidade
com os pregos praticados no mercado, podendo ser solicitadas justificativas

em caso de divergéncia significativa.

12. PAGAMENTO E CRONOGRAMA
12.1. O pagamento sera efetuado em até 10 (dez) dias uteis apds a entrega da

Nota Fiscal e o aceite definitivo das licengas e servigos pela area técnica do
Sesc/ES.

12.2. O pagamento sera realizado preferencialmente por meio de boleto bancario
emitido pela empresa contratada, com vencimento acordado entre as partes,
respeitando o fluxo financeiro da instituigéo.

12.3. Os dados constantes no boleto bancario (CNPJ, Razdo Social, etc.) deverao
ser idénticos aos informados na proposta comercial e nos documentos de

habilitagao apresentados na fase de selegéo.
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12.4. Caso a contratada ndo possa emitir boleto bancario, devera informar na Nota
Fiscal os dados bancarios completos para depdsito, sendo de sua inteira
responsabilidade a veracidade e corregao dessas informagoes.

12.4.1. O Sesc/ES ndao se responsabiliza por erros nos dados
bancarios fornecidos pela contratada, cabendo a esta a
conferéncia e atualizagéo prévia.

12.5. A contratada devera programar o vencimento de seus boletos bancarios
preferencialmente para quartas-feiras, conforme pratica adotada pelo
Sesc/ES.

12.6. E vedado qualquer pagamento sem a prévia entrega e aceite técnico dos
servigos e licengas contratadas pela unidade requisitante.

12.7. Em caso de erro na apresentagdo da Nota Fiscal, esta sera devolvida a
contratada para corregdo, sendo o prazo de pagamento reiniciado a partir da
nova apresentagido devidamente ajustada.

12.8. E vedado a contratada ceder, transferir, dar em garantia ou negociar com
terceiros quaisquer direitos decorrentes deste contrato, sem autorizagédo

expressa e formal do Sesc/ES.

13. OBRIGAGOES DA CONTRATADA
13.1. A contratada compromete-se a executar o objeto do presente contrato com

zelo, diligéncia, eficiéncia e observancia das normas técnicas pertinentes.
13.1.1. A contratada devera fornecer todos os recursos materiais,
humanos e técnicos necessarios para a execugao adequada dos

servicos contratados, arcando com todos os 6nus decorrentes.

13.2. A contratada se compromete a manter, durante toda a vigéncia do contrato, as
condi¢cdes de habilitagdo e qualificacdo exigidas no edital de licitagdo e na
proposta apresentada, bem como a comunicar a contratante quaisquer
alteragdes que possam comprometer sua capacidade técnica, financeira ou
juridica.

13.3. A contratada devera cumprir rigorosamente os prazos estabelecidos para a
entrega dos servigos, salvo nos casos de forga maior ou caso fortuito,

devidamente comprovados e aceitos pela contratante.
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13.4. A contratada é responsavel pela qualidade dos servigos prestados, devendo
corrigir, sem 6nus adicional para a contratante, eventuais vicios ou defeitos
constatados durante o periodo de garantia estabelecido no contrato.

13.5. A contratada devera manter sigilo sobre todas as informagdes confidenciais a
que tiver acesso em decorréncia da execugao do contrato, ndo as divulgando a
terceiros sem autorizagao prévia da contratante.

14. DA POLITICA DE SLA OPERACIONAL
14.1. Janela de Atendimento: O suporte técnico devera estar disponivel em regime

24x7 (vinte e quatro horas por dia, sete dias por semana), incluindo feriados
nacionais.

14.2. Tempo de Resposta: O fornecedor devera responder as solicitagbes de
suporte conforme nivel de severidade.

14.3. Tempo de Solugado: O fornecedor devera solucionar os chamados conforme

os seguintes prazos:

¢ 1 hora para incidentes criticos (atendimento 24x7);

e 2 horas para incidentes de alta severidade (atendimento 24x7);

e 4 horas para incidentes de média severidade (atendimento em horario comercial);

e 8 horas uteis para incidentes de baixa severidade (atendimento em horario
comercial);

15. DAS OBRIGAGOES DA CONTRATANTE
15.1. A contratante devera fornecer a contratada todas as informacbes e

documentos necessarios para a correta execugdo dos servigos contratados,
dentro dos prazos estabelecidos no contrato.

15.2. A contratante devera efetuar os pagamentos a contratada nos prazos e
condi¢des estabelecidos no contrato, mediante a apresentagdo de fatura ou
documento equivalente, de acordo com as normas contidas no edital de
licitagdo e na legislagao pertinente.

15.3. A contratante devera designar um representante, devidamente autorizado, para
acompanhar e fiscalizar a execugédo dos servigos contratados, fornecendo a
contratada as informacdes e orientagcdes necessarias para o fiel cumprimento
das obrigagbes assumidas.

15.4. A contratante é responsavel por comunicar a contratada quaisquer alteragdes
que possam afetar a execugdo do contrato, incluindo mudangas nas

especificagcdes dos servigos ou nos prazos de entrega.
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15.5. A contratante compromete-se a facilitar o acesso da contratada as instalagdes,
equipamentos e demais recursos necessarios a execugao dos servigos, desde

que observadas as normas de seguranga e as restricdes de acesso vigentes.

16. GESTAO/FISCALIZAGAO DO CONTRATO
16.1. Para fins de acompanhamento, controle, fiscalizagdo da execugéo do presente

contrato, o Sesc/ES designa os seguintes colaboradores:

o Fiscal do Contrato: [Lucas Colaga Rodrigues], [Analista de Suporte Técnico e Dados]
¢ Fiscal do Contrato Substituto: [Guilherme Guimardes do Amaral Pinto], [Analista de

Suporte Técnico e Dados]

16.2. Compete ao Sesc/ES, por meio do fiscal designado, exercer a supervisao,
fiscalizagdo e acompanhamento da execucdo contratual, em todas as suas
fases, conforme as clausulas e condigoes estabelecidas neste instrumento e
em seus anexos, sem prejuizo da obrigagdo da CONTRATADA de
acompanhar, controlar e fiscalizar seus proprios empregados, prepostos e
eventuais subcontratados.

16.3. A fiscalizagdo contratual tera como principais atribuigcbes, sem prejuizo de

outras previstas em lei ou regulamento interno, as seguintes:

a. Atuar como interlocutor entre o Sesc/ES e a CONTRATADA, promovendo os

registros administrativos necessarios e controlando o fluxo documental;

b. Notificar formalmente a CONTRATADA acerca de qualquer inadimplemento ou
irregularidade no cumprimento das obrigagdes contratuais, fixando prazo para
regularizagao e, se for o caso, encaminhar a ocorréncia a autoridade competente para

instauracao de processo administrativo visando a aplicagdo de sangdes;

c. Recusar os servicos executados em desacordo com os termos contratuais,
fundamentando tecnicamente a decisao e registrando em relatério proéprio;

d. Monitorar o fiel cumprimento dos prazos, padrdes de qualidade, especificacdes
técnicas, condi¢cdes de seguranca, custos, volumes e demais obrigacdes assumidas
pela CONTRATADA;

e. Validar tecnicamente os documentos para fins de pagamento.
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f. Solicitar a CONTRATADA, sempre que necessario, esclarecimentos, informacoes,
documentos ou justificativas relativas a execugao contratual;

16.4. A acdo fiscalizadora serd exercida de forma sistematica, continua e
documentada, ndo eximindo, atenuando ou restringindo, em nenhuma
hipétese, as obrigagbes contratuais da CONTRATADA, a quem cabera total
responsabilidade pelo perfeito cumprimento do objeto contratado.

16.5. A CONTRATADA, desde ja, aceita e se submete a todos os procedimentos de
inspecgao, controle, verificagdo e fiscalizagdo adotados pela CONTRATANTE,
obrigando-se a fornecer prontamente todos os documentos, informagoes,

relatérios, explicagdes e providéncias que Ihe forem solicitados.

17. DAS PENALIDADES
17.1. E igualmente vedado a contratada a conduta ou omissdo que configure

inobservancia a legislagéo vigente, a boa-fé objetiva, ou aos deveres anexos

do contrato, tais quais a informagao, fidelidade, respeito, probidade,

cooperagao e confianca;

17.2. Pelo inadimplemento total ou parcial das obrigacdes assumidas, a contratante
podera aplicar a contratada, separadas ou cumulativamente, as eguintes
sangoes:

17.2.1. Multa moratéria calculada no percentual de 0,33% ao dia, limitada
a 10% sobre o valor do material, servico, etapa ou marco
contratual entregue em atraso, no caso de descumprimento dos
prazos previstos neste Contrato, em seus anexos ou nos demais
documentos e cronogramas formalizados ao longo da vigéncia

contratual;

a. A multa moratéria apurada sera descontada diretamente do pagamento do servigo ou
fornecimento entregue em atraso, independente de notificagdo prévia da contratada e da
aplicagédo das demais penalidades estipuladas nesta clausula;

b. Para fins de calculo da multa moratéria, a etapa de mobilizagdao do contrato, quando
prevista, tera seu valor correspondente a 10% do valor total do contrato;

c. A multa moratdéria cobrada pelo contratante podera ser devolvida, sem qualquer
corregao, ao final do contrato, caso a contratada cumpra o objeto contratado.
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17.2.2. Multa por inadimplemento parcial de at¢é 10%, e por
inadimplemento total de até 25% do valor do contrato ou do lote se
o inadimplemento for limitado ao lote;

17.2.3. Resciséo unilateral por inadimplemento da contratada;

17.2.4. O inadimplemento total ou parcial das obrigagdes contratuais
assumidas dard ao contratante o direito de rescindir
unilateralmente o contrato, sem prejuizo de outras penalidades
previstas no edital ou no contrato, inclusive a suspensao do direito
de licitar ou contratar com o contratante, por prazo n&o superior a 3

(trés) anos.

18. INFORMAGOES COMPLEMENTARES
18.1. Independentemente de declaragdo expressa, a apresentagdo dos documentos

ou da proposta comercial implica em aceitacéo plena e total das condi¢des e
exigéncias deste instrumento e seus anexos, a veracidade, autenticidade das

informagdes constantes na proposta e nos documentos apresentados.
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