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DADOS DO FORNECEDOR
Razdo Social: YOU.IT - SERVICOS E TECNOLOGIA LTDA. CNPJ: 08.371.108/0001-00
Endereco: Rua Teixeira da Silva Ne: CEP: 04002033 Bairro: Paraiso
Complemento: Cidade: Sao Paulo UF: SP IE: 148818004116 1.Mun:
Contato: Tel.: Fax: E-mail comercial:
DADOS EMITENTE LOCAL FATURAMENTO/COBRANGCA LOCAL ENTREGA
Servigo Social do Comércio - Sesc AR/ES Sede Administrativa Sede Administrativa
Praca Misael Pena, 54 Praca Misael Pena, 54 - Parque Moscoso Praca Misael Pena, 54 Parque Moscoso
29018-300 Vitéria ES
CNPJ 05.305.785/0001-24 I.E. 29018-300 Vitéria ES 29018-300 Vitéria ES
ITEM DESCRICAO DO MATERIAL E/OU SERVICO UNID. QUANTIDADE PRECO UNIT. IMP. % IMPOSTO PRECO TOTAL ENTREGA
1  Licenciamento de Software UNID 1 255.430,91 OUT. 0,00 0,00  255.430,91 11/08/2024

REQUISICAO(QES):
OBS. MAPA:
ESPECIF. TECNICA

039536;

6. SOFTWARE DE GESTAO CENTRALIZADA 6. SOFTWARE DE GESTAO CENTRALIZADA

6.1 A solucdo devera ser do mesmo fabricante que o Firewall e ser capaz de prover gerenciamento
centralizado de todos os Firewalls;

6.2 Gerenciar, no minimo, 20 unidades dos equipamentos da solu¢cdo de NGFW de forma
simultanea;

6.3 Devera permitir configuracdo via interface grafica.

6.4 A solugdo deve ser fornecida baseada em appliances virtuais e devera ser compativel com a
plataforma MS Hyper-V.

6.5 A solucéo deve ter a funcdo de concentrar todos os tuneis IPSec oriundos de todas as
localidades existentes, reconhecendo ainda as aplicagdes a nivel de camada 7 para controle e
usabilidade das regras de SD-WAN.

6.6 O dispositivo deve ser capaz de gerenciar regras e objetos dos firewalls;

6.7 O dispositivo deve ser capaz de gerenciar VPN dos firewalls, tais como IPSec e SSL;

6.8 O dispositivo deve ser capaz de gerenciar VLANs criadas nos firewalls;

6.9 O dispositivo deve ser capaz de gerenciar atualizacdo de firmware dos firewalls;

6.10 Permitir que o processo de atualizagdo de firmware nos dispositivos gerenciados seja
realizado através de browser padrao (HTTPS);

6.11 Possibilitar copia “backup” da configuragdo, bem como a funcionalidade de restauracao

da configuragéo através de browser padrdo (HTTPS) ou FTP ou TFTP;

6.12 Deve permitir o envio automatico dos logs para um servidor FTP externo a solugéo;

6.13 Deve ter a capacidade de personalizar os relatérios obtidos;

6.5 Permitir a customizacdo do acesso administrativo através de atribuicdo de grupo de funcdo do
usuario administrador;

6.6 A solucgédo fornecida devera ser baseada em appliances virtuais, devera ser instalada em
plataforma MS Hyper-V;

6.7 A solugdo devera considerar o gerenciamento de no minimo 30 Firewalls;
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CONDIGAO DE PAGAMENTO 30 DIAS

6.8 A ferramenta de gestdo centralizada terd que realizar backup das configuragbes dos firewalls
que serdo gerenciados;

6.9 Deve suportar o conceito de multi-tenancy visando permitir a gestdao de ambientes
independentes uns dos outros a partir da mesma solucéo;

6.10 A ferramenta devera suportar cluster de high availability;

6.11 Caso a solugéo fornecida seja baseada em appliances virtuais, devera ser instalada em
plataforma MS Hyper-V.

6.12 Devera suportas protocolo SNMP versdes 2 e 3;

6.13 A ferramenta deve ser capaz de executar scripts nos firewalls que seréo gerenciados;

6.14 Deve permitir a geracédo de logs de auditoria, com detalhes da configuragcao efetuada, o
administrador que efetuou a alteragéo e seu horario;

6.15 Os logs de auditoria das regras e altera¢gdes na configuracdo do objeto devem ser exibidos
em uma lista diferente dos logs relacionados ao trafego de dados;

6.16 A ferramenta deve ser capaz de gerar relatérios sobre a saude dos firewalls, contemplando
ao menos as informacdes de utilizacdo de CPU e memoria

6.17 Permitir a criacdo de perfis de administracdo distintos, de forma a possibilitar a definicdo
de diversos administradores para o NGFW, cada um responsavel por determinadas tarefas da
administracgao;

(Referéncia FMG-VM-10-UG e FC1-10-M3004-248-02-36)

7. SOFTWARE DE AN 7. SOFTWARE DE ANALISEE RELATORIO E RELATORIO E RELATORIOREDE LAN REDE LAN REDE LANe WLAN
7.1 A solugdo devera ser do mesmo fabricante e ser capaz de prover analise em camada 7 das
aplicagcBes atendendo aos requisitos abaixo.

7.2 O produto deveréa suportar coleta de no minimo de 25 Gbps de Log diarios;

7.3 O dispositivo de analise de aplicagbes devera ser em forma de appliance virtual, instalado,
configurado e possuindo todos os softwares necessarios para prover os requisitos técnicos
especificados, inclusive o sistema operacional, sem qualquer 6nus adicional.

7.4 Caso a solucao fornecida seja baseada em appliances virtuais, devera ser instalada em
plataforma MS Hyper-V.

Restante da expecificagdo esta no anexo |

TIPO DO FRETE CIF [ TOTAL DO FRETE 0 TOTAL DO PEDIDO 255.430,91
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APROVADO ELETRONICAMENTE POR: COMPRADO POR Givanildo Bastos de Carvalho

[#1] - 01-GCPDR(Ger. Suprimentos) - Silvana Ferreira Nitz Martins - 12/07/2024 13:17:52 - (Aprovada)
[#2] - DIR. OP. COMP.(Diretoria Ope. Compartilhadas) - Everton Dalla Vecchia - 12/07/2024 14:26:04 - (Aprovada)

[#3] - DIRETOR REGIONAL(Dire¢do Regional) - Luiz Henrique Toniato - 12/07/2024 14:43:43 - (Aprovada)

CONDIGOES GERAIS DE FORNECIMENTO:
IMPORTANTE:

a) NUMERO DO PEDIDO DE COMPRA:
FAVOR INDICAR EM SUA NOTA FISCAL O NUMERO DESTE PEDIDO DE COMPRA.

b) DEPOSITO BANCARIO:
DEVERA SER INFORMADO NO CORPO DA NOTA FISCAL O SEGUINTE: BANCO, AGENCIA E CONTA-CORRENTE

c) INADIMPLEMENTO:

O INADIMPLEMENTO TOTAL OU PARCIAL DAS OBRIGAGOES ASSUMIDAS, DARA AO SESC/DN O DIREITO DE COBRAR MULTA DE ATE 10% DO TOTAL CONTRATADO, RESCISAO UNILATERAL
DO PEDIDO/CONTRATO, PERDA DA GARANTIA OFERECIDA, QUANDO HOUVER, E SUSPENSAO, EM ATE 2 (DOIS) ANOS, DO DIREITO DE SER CONTRATADO PELO SESC.

d) A PROTEGAO DE DADOS PESSOAIS:

d.1) AS PARTES OBRIGAM-SE A ATUAR NO PRESENTE PROCESSO EM CONFORMIDADE COM A LEGISLAGAO VIGENTE SOBRE PROTECAO DE DADOS PESSOAIS E AS DETERMINAGOES DE
ORGAOS REGULADORES/FISCALIZADORES SOBRE A MATERIA, EM ESPECIAL A LElI N° 13.709/2018 — LEI GERAL DE PROTEGAO DE DADOS PESSOAIS (“LGPD”).

d.2) FICA ESTIPULADO QUE AS PARTES DEVERAO SE ADEQUAR EM CASO DE MODIFICACAO DOS TEXTOS LEGAIS INDICADOS NO ITEM ACIMA OU DE QUALQUER OUTRO, DE FORMA
QUE EXIJA MODIFICACOES NA ESTRUTURA DO ESCOPO NO PRESENTE PROCESSO OU NA EXECUGCAO DAS ATIVIDADES LIGADAS A ESTE PROCESSO.
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D.2.1) SE HOUVER ALGUMA DISPOSIGAO QUE IMPECA A CONTINUIDADE DO PRESENTE PROCESSO CONFORME AS DISPOSIGOES ACORDADAS, O CONTRATANTE PODERA RESOLVE-LO SEM
QUALQUER MULTA, PENALIDADE, OU INDENIZAGAO, APURANDO-SE OS SERVICOS PRESTADOS E/OU PRODUTOS FORNECIDOS ATE A DATA DA RESCISAO E CONSEQUENTEMENTE VALORES
DEVIDOS CORRESPONDENTES.

d.3) O(A) CONTRATADO(A) OU QUALQUER AGENTE QUE TENHA ACESSO AO PROCESSO, DEVE DAR CIENCIA AOS SEUS EMPREGADOS, DIRETORES, PREPOSTOS, CLIENTES,
FORNECEDORES E PARCEIROS SOBRE AS LEGISLAGOES VIGENTES SOBRE PROTEGAO DE DADOS PESSOAIS E GARANTIR QUE POSSUI TODOS OS CONSENTIMENTOS E AVISOS NECESSARIOS
PARA PERMITIR O TRATAMENTO DE DADOS PESSOAIS DOS RESPECTIVOS TITULARES A SEREM NECESSARIOS PARA A EXECUGAO DO SERVICO.

d.4) O(A) CONTRATADO(A) OU QUALQUER AGENTE QUE TENHA ACESSO AO PROCESSO, GARANTE AO CONTRATANTE QUE TODOS OS DADOS PESSOAIS COLETADOS, PRODUZIDOS,
RECEPTADOS, CLASSIFICADOS, UTILIZADOS, ACESSADOS, REPRODUZIDOS, TRANSMITIDOS, DISTRIBUIDOS, PROCESSADOS, ARQUIVADOS, ARMAZENADOS, ELIMINADOS, AVALIADOS OU
CONTROLADOS PELA INFORMAGAO, MODIFICADOS, COMUNICADOS, TRANSFERIDOS, DIFUNDIDOS OU EXTRAIDOS EM RAZAO DO PRESENTE PROCESSO SERAO TRATADOS EM
CONFORMIDADE COM AS LEGISLACOES VIGENTES APLICAVEIS, SOB PENA DE INDENIZAR O CONTRATANTE PELOS PREJUIZOS QUE ESTE VENHA A INCORRER EM RAZAO DE EVENTUAIS
DEMANDAS JUDICIAIS OU ADMINISTRATIVAS, QUE SEJAM PREJUIZOS, MORAL, MATERIAL OU PERDAS E DANOS OCASIONADOS AO CONTRATANTE, SEUS EMPREGADOS, CLIENTES OU
FORNECEDORES E PARCEIROS, TAIS COMO, MAS NAO SE LIMITANDO A, DESPESAS COMO HONORARIOS ADVOCATICIOS, CUSTAS JUDICIAIS E TAXAS ADMINISTRATIVAS.

d.5) O(A) CONTRATADO(A) OU QUALQUER AGENTE QUE TENHA ACESSO AO PROCESSO, SE OBRIGA A REALIZAR A CORREGAO, ELIMINAGAO, ANONIMIZAGAO OU BLOQUEIO DE
DADOS, QUANDO NOTIFICADO(A) PELO CONTRATANTE NOS CASOS DE REQUISIGAO DO TITULAR DE DADOS PESSOAIS AO CONTRATANTE.

d.6) O(A) CONTRATADO(A) OU QUALQUER AGENTE QUE TENHA ACESSO AO PROCESSO, DEVERA MANTER REGISTRO DAS OPERACOES DE TRATAMENTO DE DADOS PESSOAIS QUE
REALIZAR, BEM COMO DEVERA ADOTAR AS MELHORES PRATICAS E IMPLEMENTAR MEDIDAS TECNICAS E ORGANIZATIVAS NECESSARIAS PARA PROTEGER OS DADOS CONTRA SITUAGOES,
ACIDENTAIS OU ILICITAS, DE DESTRUICAO, PERDA, ALTERACAO, COMUNICAGCAO, DIFUSAO, ACESSO NAO AUTORIZADO, OU QUALQUER OUTRA FORMA DE TRATAMENTO INADEQUADO

OU ILICITO, ALEM DE GARANTIR A SEGURANGCA NO AMBITO DO TRATAMENTO DE DADOS PESSOAIS.

d.7) O(A) CONTRATADO(A) OU QUALQUER AGENTE QUE TENHA ACESSO AO PROCESSO, DEVERA NOTIFICAR O CONTRATANTE, IMEDIATAMENTE, POR E-MAIL AOS FISCAIS DA
CONTRATACAQ INDICADOS NO PROCESSO EM CASO DE RECI:AMAC@ES E SOLICITAGOES QUE VENHA A RECEBER DO TITULAR DE DADOS PESSOAIS, BEM COMO NOTIFICAGOES, CITAGOES
OU INTIMAGOES JUDICIAIS OU ADMINISTRATIVAS EM RELAGAO A CONFORMIDADE COM A PROTECAO DE DADOS IDENTIFICADAS EM RAZAO DO PRESENTE PROCESSO.

d.8) O(A) CONTRATADO(A) OU QUALQUER AGENTE QUE TENHA ACESSO AO PROCESSO, DEVERA NOTIFICAR O CONTRATANTE POR E- MAIL AOS FISCAIS DA CONTRATAGAO
INDICADOS NESTE PROCESSO EM 24 (VINTE E QUATRO) HORAS, EM VIRTUDE DE: (I) QUALQUER NAO CUMPRIMENTO (AINDA QUE SUSPEITO) DAS DISPOSICOES LEGAIS RELATIVAS A
PROTECAO DE DADOS PESSOAIS; (1) QUALQUER DESCUMPRIMENTO DAS OBRIGACOES DA CONTRATACAO RELATIVAS AO PROCESSAMENTO E TRATAMENTO DOS DADOS PESSOAIS; E (lII)
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QUALQUER VIOLACAO DE SEGURANGA NO AMBITO DAS ATIVIDADES DO(A)CONTRATADO(A) OU QUALQUER AGENTE QUE TENHA ACESSO AO PROCESSO.

d.9) AS PARTES COMPROMETEM-SE A COOPERAR ENTRE SI, AUXILIANDO, NA MEDIDA DO RAZOAVEL, NO CUMPRIMENTO DE OBRIGAGOES JUDICIAIS OU ADMINISTRATIVAS, DE
ACORDO COM A LEI DE PROTEGAO DE DADOS PESSOAIS APLICAVEL, FORNECENDO AS INFORMAGOES DISPONIVEIS E ACOES NECESSARIAS PARA DOCUMENTAR E ELIMINAR A CAUSA E OS
RISCOS IMPOSTOS POR QUAISQUER VIOLAGOES DE SEGURANCA, COM RELACAO AOS DADOS PESSOAIS UTILIZADOS NA EXECUCAO DO OBJETO DO PRESENTE PROCESSO.

d.10) O DISPOSTO NO ITEM ACIMA OU EVENTUAL DESCUMPRIMENTO DE QUAISQUER DEVERES OU OBRIGAGOES LEGAIS, CONTRATUAIS, JUDICIAIS OU ADMINISTRATIVOS POR UMA
DAS PARTES CONTRATANTES, NAO GERA RESPONSABILIDADE SOLIDARIA OU SUBSIDIARIA DA OUTRA PARTE, FICANDO SOMENTE A PARTE RESPONSAVEL, NOS TERMOS DA LEI, SUJEITA
As SANGOES LEGAIS E CONTRATUAIS PERTINENTES.

d.11) O CONTRATANTE TERA O DIREITO DE ACOMPANHAR, MONITORAR, AUDITAR E FISCALIZAR A CONFORMIDADE DO(A) CONTRATADO(A) COM A PROTEGCAO DE DADOS PESSOAIS,
SEM QUE IMPLIQUE EM QUALQUER DIMINUICAO DA RESPONSABILIDADE DO(A) CONTRATADO(A).

d.12) A CONTRATACAO NAO TRANSFERE A PROPRIEDADE DE QUAISQUER DADOS DO CONTRATANTE OU DOS SEUS EMPREGADOS, CLIENTES, FORNECEDORES E PARCEIROS PARA O(A)
CONTRATADO(A).

d.13) O(A) CONTRATADO(A) OU QUALQUER AGENTE QUE TENHA ACESSO AO PROCESSO, SE OBRIGA A NAO UTILIZAR, COMPARTILHAR OU COMERCIALIZAR QUAISQUER DADOS PESSOAIS,
QUE SE ORIGINEM E SEJAM CRIADOS A PARTIR DO TRATAMENTO DE DADOS PESSOAIS, QUE TENHA ACESSO EM RAZAO DA CONTRATACAO, PARTICIPACAO OU VISTAS AO PROCESSO.

d.14) CADA PARTE OBRIGA-SE A MANTER O MAIS ABSOLUTO DEVER DE SIGILO E CONFIDENCIALIDADE RELATIVAMENTE A TODA E QUAISQUER INFORMAGOES E DADOS PESSOAIS
TRATADOS A QUE ELA OU QUAISQUER DE SEUS DIRETORES, EMPREGADOS E/OU PREPOSTOS VENHAM A TER ACESSO, CONHECIMENTO OU QUE VENHA A LHE SER CONFIADO EM RAZAO DA
CELEBRACAO E EXECUGAO DA CONTRATAGAO, PARTICIPACAO OU VISTAS AO PROCESSO.




