ANEXO |
TERMO DE REFERENCIA

1. DO OBJETO

1.1- O objeto do presente Termo de Referéncia é a contratacdo de empresa
especializada em prestacdo de servicos em diagnéstico e consultoria, para
avaliacdo dos processos executados e a realizagéo do processo de inventario e
mapeamento de dados, afim de adequacdo as exigéncias da Lei Geral de
Protecdo de Dados — LGPD n° 13.709/2018, no tocante aos requisitos
tecnolégicos e juridicos, bem como aos processos de negécios que fazem
tratamento de dados pessoais, tanto dos clientes quanto dos empregados do
Sesc Espirito Santo, pelo periodo de operagéo de 06 (seis) meses.

2. DA JUSTIFICATIVA

2.1 - A implementacgdo dos requisitos da LGPD impacta diretamente em diversos
processos internos da empresa, especialmente aqueles em que dados pessoais
transitam como insumos. Dessa forma, a contratacdo da empresa de consultoria
visa promover adequacédo nos processos de mapeamento e inventario de dados,
gue precisam de adequacgdo, bem como a andlise dos demais processos
concluidos, para cumprimento de obrigacdes impostas pela Lei n°® 13.709/2018.

3. DOS SERVICOS A SEREM REALIZADOS

3.1- Os requisitos técnicos estabelecidos neste Anexo | devem ser totalmente
atingidos.
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3.2 - As acdes aqui descritas visam participar do Programa de Implantacéo a Lei
Geral de Protecdo de Dados, e devem ser realizadas em todas Unidades do
Sesc Espirito Santo.

3.3- O trabalho devera ser executado em 02 fases. Assim como atender os
seguintes requisitos:

1. O objetivo principal da primeira fase € de avaliacdo. A licitante vencedora devera
entender em detalhes o funcionamento atual do modelo de negdécio do Sesc
Espirito Santo, para identificacdo e avaliacdo das agbes ja concretizadas no
escopo vigente.

2. Na segunda fase, devera ser entregue o inventario completo de dados e o
mapeamento do seu ciclo de vida, destacando o0s recursos tecnol6gicos
utilizados, os operadores externos envolvidos e todos as politicas, normas e
procedimentos associados ao tratamento dos dados pessoais.

3. Deveré ser identificado o cenério atual do Sesc/ES em relagdo aos processos,
tecnologias, governanca, politicas e normas e realizar a avaliacdo em relacao as
exigéncias da Lei n°® 13.709/2018.

4. Considerar para a realizac&o do servi¢o as atividades:

Analisar e avaliar as a¢des de implantacdo concretizadas pelo DPO e grupo de
trabalho vigente;

Mapear e documentar as politicas, normas e procedimentos que suportam 0s
controles dos fluxos de dados pessoais.

Realizar a busca de dados pessoais estruturados e ndo estruturados nos setores
da empresa.

Descrever os macroprocessos dos principais servigcos fornecidos pela empresa
a fim de identificar os processos criticos e as interacdes entre os setores.

Mapear e elaborar o inventario dos principais processos de negécio que
envolvem dados pessoais e dados sensiveis, nos termos da lei.

Identificar a finalidade de processamento de dados pessoais em cada processo
de negdcio.
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VII. ldentificar cada base legal para o tratamento de dados, de acordo com as
finalidades dos processos mapeados.

VIIl.  Identificar os dados pessoais e dados sensiveis tratados em cada processo de
negacio.

IX.  Documentar os fluxos dos dados pessoais.

X.  Mapear a infraestrutura tecnologica de apoio aos processos € o ciclo de vida da
informacé&o.

XI.  Apresentar documento elaborado com o inventario, mapeamento e fluxo de
dados dos processos mapeados com as suas respectivas finalidades, bases
legais para tratamento e operadores externos.

XIl.  Apresentar diagrama relacionando os processos mapeados, sistemas que dao
apoio e itens da infraestrutura de Tecnologia da Informac&o utilizados.

XIll.  Apresentar desenho do processo para atendimento dos direitos dos titulares dos
dados pessoais.

XIV.  Realizar a andlise dos sistemas computacionais, gerando um relatério de GAPS
e suas solucdes propostas.

XV. Realizar analise de vulnerabilidades no ambiente de tecnologia da informacao
para deteccdo das falhas a serem corrigidas descrevendo as suas respectivas
correcoes.

XVI.  Definir o funcionamento do sistema de gestdo de incidentes de seguranca da
informacé&o atendendo a todos os requisitos da Lei Geral de Prote¢do de Dados.

XVIl.  Elaborar o plano de gestéo de riscos composto por todas as corre¢des e ajustes
necessarios para o perfeito funcionamento do Sistema de Gestao de Privacidade
e Protecéo de Dados.

XVIIl.  Relatério de impacto a protecao de dados do processo ou sistema selecionado
pelo CONTRATANTE.

XIX.  Plano de gestao de riscos para implantagcao do sistema de gestéo da privacidade
e protecdo de dados.

XX.  Dashboard contendo todos os projetos e planos de acdes necessarios para
implementag&o dos controles técnicos e administrativos visando a adequagéo a
Lei Geral de Protecao de Dados com data de inicio, data de término, responsavel
e custos, quando existirem.

XXI.  Elaborar plano de processos para atender aos titulares dos dados sobre
solicitacBes, reclamacdes e retificacbes relacionado ao uso e manipulagéo de
dados pessoais;
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XXII.  Elaborar plano de resposta de violacdo de privacidade de dados, cujas fun¢des
sdo: estabelecer o procedimento de notificacdo de violacdo para os titulares
afetados, reportar no tempo exigido, os incidentes de privacidade de dados para
0s Orgaos reguladores, manter os logs que registram detalhes dos incidentes,
apresentar relatorio de métricas para gestores estratégicos, obter cobertura de
seguro para 0s custos associados a violacao.

XXIll.  Estabelecimento de um cronograma de retencdo de dados que defina o periodo
em que eles sdo armazenados - POLITICA DE RETENCAO DE DADOS.

XXIV.  Criagdo de um modelo de Relatério de Impacto sobre Protecdo de Dados
Pessoais (RIPD).

XXV. Inclusado de tarefas relacionadas as medidas de compliance.

XXVI.  Criacdo de mecanismos para efetivacdo das praticas de compliance,
resguardando a organizacdo e seus gestores de responsabilidade civel,
administrativa e criminal.

XXVIl.  Conscientizagdo sobre privacy By design (privacidade desde a concepcao) e
privacy by default (privacidade por padrao).

XXVIIl.  Desenvolvimento de uma estratégia de prevencado de perda de dados pessoais.
XXIX.  Realizacdo de testes de seguranca da informacao (pentest).

XXX.  Aconselhamento em relagdo a implementacéo de sistema de computadores para
protecdo de dados e privacidade: backup, criptografia, data loss prevention
(DPL), web application firewall (WAF), next generation firewall (NGFW),
instrucion prevention system (IPS)

4. DAS OBRIGACOES DA LICITANTE VENCEDORA

4.1 - Definir em conjunto com o Sesc/ES a metodologia formal de trabalho, a gestédo
e 0 cronograma que seréo adotados durante o desenvolvimento dos trabalhos,
de forma a atender o prazo estipulados no cronograma de execucao.

4.2 - Estar ciente que os colaboradores do Sesc/ES irdo compor a equipe de trabalho
com o objetivo de acompanhar as atividades desenvolvidas e absorver a
transferéncia dos conhecimentos gerados pela LICITANTE VENCEDORA.

4.3 - Estar ciente que podem ocorrer reunides que dependam da interacédo fisica
com os ambientes e colaboradores, sem 6nus para 0 Sesc/ES.
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4.4 - Por motivo justificado pelo CONTRATADO, ou devido a pandemia da COVID-
19, néo for possivel reunido presencial, ha possibilidade de reunides remotas.

4.5 - Estar ciente que as etapas de trabalho serdo consideradas concluidas apds a
entrega de todos o0s documentos solicitados e gerados durante o
desenvolvimento da atividade, com a devida formalizacdo do aceite do Sesc/ES,
de acordo com o cronograma estabelecido.

5. DOS PRAZOS PARA A EXECUCAO DOS SERVICOS

Periodo de operacdo de 06 (seis) meses.

6. DA QUALIFICACAO TECNICA

A empresa licitante devera comprovar que possui equipe técnica qualificada para
executar 0s servigos.

Vitéria/ES, 05 de abril de 2022.

Sesc — Servigo Social do Comércio | Departamento Regional — Espirito Santo | www.sesc-es.com.br
Praca Misael Pena, 54 — Parque Moscoso — Vitéria/ES | CEP: 29018-300 | Tel: + 55 27 3232-3100



http://www.sesc-es.com.br/

